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1. Objetivo

Esta Politica visa definir responsabilidades, deveres e penalidades quanto a
seguranga da informagdo, além de promover uma cultura de protecéo as
informagdes — sejam elas do PRODEST, do governo, do cidadao, de outros
orgaos ou entidades, dos fornecedores, bem como de outras partes envolvidas
em acordos com o Instituto.

2. Abrangéncia

2.1.Esta Politica aplica-se aos servidores, estagiarios, fornecedores,
prestadores de servicos contratados direta ou indiretamente
(terceirizados), outras partes interessadas e aos envolvidos em acordos
com o PRODEST (independentemente dos instrumentos administrativos
utilizados para tal). Isso inclui pessoas que trabalhem em periodo
integral, meio periodo ou em regime temporario, seja em atuagao
presencial ou remota.

2.2.Paragrafo unico. Servidores, fornecedores, prestadores de servigo,
estagiarios e demais profissionais que atuem pelo PRODEST podem ser
referidos nesta Politica simplesmente como “colaboradores”.

3. Termos e definigdes

Para os efeitos desta Politica, consulte o documento Glossario de Seguranga da
Informacao, aprovado pela Portaria GSI/PR N° 93, de 18 de outubro de 2021.
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4. Papéis e Responsabilidades

41. A Alta Diregdo é responsavel por assegurar o comprometimento
institucional com a seguranga da informacao, provendo recursos, apoio e
direcionamento para a implementacdo e manutencido das diretrizes
estabelecidas nesta Politica. E de sua responsabilidade aprovar esta Politica,
zelar por sua efetividade e garantir que a seguranga da informagao seja
tratada como parte integrante da gestao organizacional.

4.2. Compete a Assessoria de Seguranga da Informacédo e de Gestdo de
Riscos (ASSIG) coordenar e supervisionar as agdes relativas a prote¢ao das
informacdées do PRODEST. Cabe-lhe propor melhorias, avaliar riscos,
promover a conformidade com esta Politica e normas aplicaveis, além de
orientar usuarios e gestores na adogao de praticas seguras com relagéao a
segurancga da informacao.

4.3. Compete ao Gestor de Riscos e Continuidade (representante da ASSIG)
estabelecer, manter e operacionalizar os processos de gestédo de riscos e de
continuidade de negdcios, consolidando e analisando os resultados
produzidos pelas areas operacionais, mantendo atualizada a matriz de riscos
e seus respectivos planos de tratamento, bem como verificando e
acompanhando a elaboracdo e os testes dos planos de continuidade e
recuperacao de desastres em conjunto com as unidades organizacionais
envolvidas.

4.4. Compete ao Gestor de Seguranga Cibernética (representante da ASSIG)
apoiar a Alta Diregao nas acbes relacionadas a seguranca cibernética,
integrar os processos de seguranga aos demais processos organizacionais,
coordenar a gestao de incidentes consolidando informacdes relevantes para
0S processos de seguranga e de riscos, garantir a comunicagao entre os
gestores operacionais e a Alta Diregao, apoiar iniciativas de conscientizagao
e coordenar, em conjunto com as areas operacionais, as agdes decorrentes
do monitoramento realizado pelo SOC.

4.5. Gestores Operacionais de Seguranga Cibernética (representantes das
Geréncias de Plataforma de TIC, Sistemas, Dados e Integragdo) séo
responsaveis por implementar e manter controles técnicos e administrativos
pertinentes as suas areas, realizar atividades de monitoramento, resposta e
recuperacao, identificar e classificar ativos e vulnerabilidades, elaborar
planos de recuperacao de desastres alinhados as necessidades do negocio,
avaliar riscos e contramedidas, bem como interagir com o SOC nas
atividades de resposta a incidentes.
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4.6. Compete ao Encarregado Interno pelo Tratamento de Dados Pessoais
(DPO) atuar como ponto de contato institucional em assuntos relacionados a
protecdo de dados pessoais, nos termos do Artigo 41 da LGPD, na Resolugéo
CD/ANPD No 18 e da Politica Estadual de Protecdo de Dados Pessoais e da
Privacidade do Poder Executivo Estadual - Decreto Estadual n° 4.922-R, de
09 de julho de 2021.

4.7. Gerentes e representantes de todas as unidades organizacionais devem
assegurar que suas equipes conhegam, compreendam e cumpram as
diretrizes desta Politica. Devem zelar pelo uso adequado dos recursos sob
sua responsabilidade e colaborar com o processo de identificacdo e
tratamento de riscos ou incidentes que envolvam suas unidades.

4.8. Colaboradores, usuarios e demais partes interessadas sao responsaveis
por adotar conduta ética e segura no uso das informagdes e recursos
institucionais, respeitando as orientagbes desta Politica e reportando
imediatamente qualquer evento que possa representar ameaca a seguranga
da informacéao.

4.9. O PRODEST devera instituir um Comité de Seguranca da Informacéao e
Gestdo de Riscos, de natureza executiva, consultiva e deliberativa,
responsavel por estabelecer diretrizes, aprovar politicas e controles, definir o
apetite e a tolerancia a riscos e deliberar sobre sua priorizagao e aceitagao,
solicitar indicadores e monitorar a efetividade dos controles, avaliar respostas
a incidentes, e promover a conformidade com requisitos legais, regulatérios
e normativos aplicaveis, nos termos do seu ato de instituigao.

4.10. Como o6rgao responsavel pela Tecnologia da Informacao e Comunicacgao
(TIC) do Governo do Estado do Espirito Santo, o PRODEST compartilha as
obrigacbes de seguranga da informacédo e privacidade com os 0Orgaos
clientes, variando o nivel de responsabilidade técnica conforme modelo de
servico contratado.

4.11. Compete ao PRODEST assegurar a disponibilidade, a seguranca e a
operagao da infraestrutura e dos servigos ofertados, enquanto os 6rgaos
clientes permanecem responsaveis pela gestdo, qualidade, uso e
conformidade dos dados sob sua titularidade ou responsabilidade, conforme
aplicavel.

5. Diretrizes

As diretrizes estabelecidas nesta Politica (para criagdo, transmisséo,
processamento, utilizagdo, armazenamento, recuperagdo e descarte de
informagdes) sao norteadas pelos principios de:
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| - confidencialidade: garantia de que a informacdo esta acessivel
somente para pessoas, entidades ou processos autorizados;

Il - integridade: garantia de que a informacéao esta integra, exata;

lIl - disponibilidade: garantia de que a informagao pode ser acessada
pelas pessoas, entidades ou processos autorizados, quando for
necessario;

IV - autenticidade: garantia de que a origem da informacéo é verificavel
e a entidade € o que alega ser;

V - legalidade: garantia de que o tratamento da informac&o ocorre de
acordo com as legislagdes vigentes;

VI - finalidade: o tratamento é realizado para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

6. Declaragoes da politica

Secgao | - Propriedade intelectual

Art. 1. Toda informagao produzida nos ambientes internos, como resultado de
atividades contratadas pelo Instituto, pertence ao PRODEST ou aos seus
respectivos proprietarios beneficiarios, devendo as excecbes serem
explicitamente formalizadas.

Art. 2. O PRODEST proibe a instalacéo, utilizacado ou distribuicdo de softwares
gue ndo possuam a devida licenca ou autorizacdo para uso, respeitando
os contratos firmados e as legislagdes vigentes, em consonancia com o
disposto na Instrucdo de Servico n° 069-N, de 30 de novembro de 2020,
que trata do combate a pirataria de software e a demais crimes que
infrinjam direitos autorais.

Secao Il - Confidencialidade ou nao divulgagao

Art. 3. Colaboradores, usuarios e partes interessadas devem estar cientes do
seu compromisso com a confidencialidade das informagdes do PRODEST,
bem como aquelas de terceiros tratadas sob a sua responsabilidade.

Art. 4. O PRODEST estabelece um Termo de Compromisso padronizado para
conhecimento e assinatura de colaboradores, usuarios e outras partes
interessadas para tratar o tema da confidencialidade ou nao divulgacao.
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Secao lll - Gestao de riscos de seguranga da informagao

Art. 5. Diretrizes, estratégias e processos formalizados para a gestao de riscos

de seguranga da informagcdo devem ser definidos, implementados e
mantidos com base em boas praticas e frameworks reconhecidos de
mercado e normas nacionais e internacionais aplicaveis.
Paragrafo unico. Os riscos devem ser identificados, registrados,
atribuidos a um proprietario, avaliados quanto a probabilidade e ao
impacto, monitorados e tratados, de acordo com os critérios padronizados
estabelecidos pelo PRODEST.

Secgao IV - Tratamento da informacao

Art. 6. O PRODEST deve assegurar, no limite de suas atribuigcbes, que as
informacdes sob sua responsabilidade, independentemente do suporte,
formato ou meio de transmissao, sejam tratadas de forma a garantir sua
confidencialidade, integridade e disponibilidade, ao longo de todo o seu
ciclo de vida.

§ 1° O uso, o armazenamento e a transferéncia de informagdes devem
observar rigorosamente seu nivel de sigilo, limitando o acesso
estritamente a pessoas autorizadas e para finalidades institucionais
legitimas.

§ 2° As diretrizes de tratamento devem estar alinhadas com boas praticas
e frameworks reconhecidos de mercado, bem como normas nacionais e
internacionais aplicaveis.

Art. 7. O descarte de informacdes e a desativacao de ativos que as contenham
devem ser realizados por meio de métodos seguros que impegam a
recuperacao nao autorizada dos dados.

§ 1° Dispositivos e midias destinados ao descarte ou reutilizacdo devem
passar por processos de sanitizagado (expurgo) validados, conforme as
melhores praticas de seguranga e normas ambientais vigentes.

§ 2° A excluséo de dados em sistemas complexos ou midias de backup
deve considerar a viabilidade técnica e as obrigagdes legais de retengao
(Legal Hold), sem prejuizo a segurancga da informagao.

Art. 8. A implementacdo dos controles de tratamento de informacgao deve ser
periodicamente revisada para assegurar a conformidade com as
evolugoes tecnoldgicas e as exigéncias da LGPD (Lei Geral de Protegao
de Dados), priorizando sempre a adogao de padrdes internacionais de
exceléncia em governanga e risco.
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Secao V - Gestao de acesso légico

Art. 9. O acesso légico a sistemas e ativos de informagdo do PRODEST deve

Art.

Art.

Art.

Art.

Art.

Art.

Art.

ser concedido de forma controlada, limitada aos usuarios autorizados e
aos privilégios necessarios para o desempenho de suas fungoes,
atendendo aos principios do privilégio minimo (least privilege) e
necessidade de saber (need-to-know).

10. O ciclo de vida do acesso (concessao, revisdo periodica, alteragéo e
revogacgao imediata no desligamento) deve ser formalizado e auditavel,
devendo a governanga de acessos observar frameworks de identidade
como NIST SP 800-63 e as recomendacgdes da ISO/IEC 27001:2022 e
ISO/IEC 27002:2022.

11. Devem ser adotados mecanismos robustos de autenticacdo para
proteger a identidade digital dos colaboradores e a integridade dos
sistemas, priorizando-se o uso de Autenticacdo de Multiplos Fatores
(MFA) em todos os servigos criticos e acessos remotos.

12. Os usuarios devem seguir a Instrugdo Normativa n° 005/2025-N de 07
de agosto de 2025 (“Politica Padrdo de Autenticagdo” do PRODEST),
para demais diretrizes sobre gestao de acessos e autenticagao.

Secao VI - Seguranca fisica e de ambiente

13. O PRODEST deve adotar medidas de seguranga fisica que protejam
seus ativos de informacéo, instalagdes, equipamentos e pessoas contra
acesso ndo autorizado, danos, furtos ou qualquer ameaga que possa
comprometer a seguranca das informacdes. Tais medidas devem ser
revisadas periodicamente, incorporando melhorias continuas e ajustes
de controles conforme mudancas nas instalacdes, operagdes ou riscos
identificados.

14. O acesso as instalacdes e areas criticas deve ser controlado e restrito a
pessoas autorizadas, garantindo que procedimentos de entrada,
circulagao e saida estejam de acordo com as diretrizes de seguranca da
informagdo. Equipamentos, midias e dispositivos que contenham
informacgdes institucionais devem ser armazenados de forma segura,
protegidos contra danos fisicos, roubo, perda ou acesso indevido.

15. A infraestrutura predial e os ambientes tecnolégicos do PRODEST
devem ser projetados e mantidos para assegurar a disponibilidade e a
integridade dos ativos de informacao.

16. O ciclo de vida fisico dos ativos, incluindo instalacdo, manutencao e
remogao das dependéncias, deve ser formalmente gerenciado para
evitar a perda ou exposicao indevida de informagdes.
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Art. 17. A seguranca fisica e de ambiente deve observar padrdes reconhecidos,
como a ANSI/TIA-942 (requisitos para data centers), ISO/IEC
27001:2022 e NIST Cybersecurity Framework (CSF).

Secao VIl - Uso responsavel de Inteligéncia Artificial (1A)

Art. 18. O desenvolvimento, a implementagdo, o uso € o monitoramento de
sistemas, servicos, ferramentas e recursos de Inteligéncia Artificial (1A)
devem observar as melhores praticas e frameworks reconhecidos de
mercado, como a ISO/IEC 42001:2023 (sistema de gestao de IA), o NIST
Al RMF (gerenciamento de riscos associados a |IA) e o ITIL v5
(gerenciamento de servicos e produtos digitais), considerando os
objetivos institucionais, a gestao de riscos, a criticidade das operagdes e
a classificagao das informacdes tratadas.

Art. 19. O uso de recursos de IA no ambito do PRODEST deve observar,
cumulativamente, os principios da rastreabilidade, supervisdo humana
efetiva e responsabilizacado pelos resultados.

Secao VIl - Desenvolvimento de software interno ou terceirizado

Art. 20. Todos os sistemas, aplicagdes e softwares desenvolvidos ou adquiridos
pelo PRODEST devem considerar principios de seguranga da
informacgao e privacidade desde a concepgao até a operacgdo, visando
proteger as informagdes no ambito do Instituto.

Art. 21. O planejamento e implementagdo de medidas de seguranga devem
estar previstos ao longo de todo o ciclo de vida de desenvolvimento
conforme melhores praticas e frameworks reconhecidos de mercado,
como o Microsoft SDL — Security Development Lifecycle.

Art. 22. Desenvolvedores, fornecedores e terceiros envolvidos no
desenvolvimento ou na manutencio de sistemas devem estar cientes de
suas responsabilidades quanto a seguranga da informacao e aderir as
diretrizes institucionais. Alteragdes, atualizagdes ou correcbes de
sistemas devem ser gerenciadas de forma controlada e auditavel,
assegurando que mudangas ndao comprometam a seguranga ou a
operacao dos ativos de informacao.

Secao IX - Gestao de fornecedores

Art. 23. O PRODEST deve assegurar que todos os fornecedores, prestadores
de servico e parceiros que tenham acesso a ativos de informacao ou
realizem atividades criticas estejam alinhados a esta Politica e
documentos complementares aplicaveis, implementando medidas
compativeis com os requisitos do Instituto e preservando a
confidencialidade, a integridade e a disponibilidade das informacgdes.
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Art. 24. Fornecedores identificados como operadores de dados pessoais, nos
casos em que o PRODEST atuar como controlador, devem demonstrar
conformidade com a LGPD e demais regulamentos aplicaveis.

Art. 25. E responsabilidade do PRODEST avaliar e gerenciar os riscos
relacionados aos fornecedores, definindo de forma clara nos contratos as
obrigagbes de seguranga, responsabilidades e mecanismos de
monitoramento.

Art. 26. Todas as partes envolvidas em contratos ou editais do PRODEST devem
tratar todas as informagdes que receberem ou tiverem acesso com sigilo
e responsabilidade, devendo manter todas as boas praticas
reconhecidas de mercado em seguranga da informacéao e privacidade.

Secao X - Incidentes de seguranga da informagao e privacidade

Art. 27. O PRODEST deve estabelecer uma estratégia formal para gestao de
incidentes de seguranca da informacao e privacidade, observando as
melhores praticas e frameworks reconhecidos de mercado, como a
ISO/IEC 27035 e o NIST SP 800-61, assegurando que acgdes apropriadas
sejam adotadas para minimizar impactos sobre os ativos, processos e
informagdes do Instituto.

Art. 28. Plano(s) de resposta a incidentes devem ser desenvolvidos, mantidos e
testados periodicamente, assegurando que os procedimentos de
resposta sejam eficazes e adequados a criticidade dos processos,
sistemas e ativos do PRODEST.

Art. 29. Todos os usuarios devem comunicar quaisquer incidentes de seguranga
da informacgéo ocorridos ou provaveis de ocorrerem (eventos), através
das ferramentas disponibilizadas pelo Instituto.

§ 1° Quando possivel, deve-se anexar provas ou evidéncias do fato,
desde que sua produgao nao descaracterize o cenario afetado ou infrinja
a Politica de Seguranca da Informacdo do PRODEST ou qualquer
legislagéo em vigor.

Secao Xl - Continuidade de negécios e recuperagao de desastres

Art. 30. O PRODEST deve definir e manter diretrizes, estratégias e processos
formalizados para assegurar a continuidade dos negécios e a
recuperacdo em caso de desastres, assegurando alinhamento aos
objetivos institucionais, as melhores praticas e frameworks reconhecidos
pelo mercado, como a ISO/IEC 22301:2019 (sistemas de gestdo de
continuidade de negdcios), ISO/IEC 27031:2025 (prontidao de TIC para
continuidade de negdcios) e ITIL v5 (gerenciamento de servigos e
produtos digitais).
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Art. 31. Planos de continuidade de negdcios e planos de recuperagao de
desastres devem ser desenvolvidos, mantidos e testados
periodicamente, assegurando que os procedimentos de recuperagao
sejam eficazes e adequados a criticidade dos processos e sistemas
envolvidos.

Art. 32. O PRODEST deve assegurar que os ativos tecnoloégicos disponham de
redundancia adequada, bem como de controles de seguranga da
informagdo e privacidade implementados, de forma a assegurar o
cumprimento dos requisitos de disponibilidade da informacgao e objetivos
definidos para resposta a incidentes, continuidade de negdcios e
recuperacao de desastres.

Secao Xll - Documentos Complementares

Art. 33. Convém que esta Politica seja apoiada por politicas, normas,
procedimentos e demais documentos especificos por tema, sempre que
necessario, com a finalidade de estabelecer, detalhar e reforgar a
implementagao de controles de seguranga da informagéo, assegurando
a cobertura adequada dos diferentes dominios e areas de seguranga no
ambito do PRODEST.

§ 1° Areas que executem atividades ou processos em atendimento a esta
Politica, ou que realizem outros procedimentos direta ou indiretamente
relacionados a seguranga da informagédo ou a gestao de riscos, devem
elaborar e manter atualizados documentos préprios que os normatizem.

Secao XlIl - EXCEGOES
Art. 34. Qualquer situagao que ndo se enquadre nas diretrizes desta Politica
deve ser formalmente identificada como excecdo e submetida a area
responsavel pela avaliacdo de medidas compensatorias e homologada
pelo Comité de Seguranga da Informacgdo e Gestao de Riscos ou pela
Alta Diregao.

Secédo XIV - PROCESSO DISCIPLINAR

Art. 35. O descumprimento desta Politica podera ensejar medidas
administrativas, disciplinares e/ou contratuais cabiveis, mediante
apuracgao formal, observada a legislagéo aplicavel e o regime juridico
pertinente ao vinculo do agente (servidor, estagiario, empregado,
terceirizado ou fornecedor), sem prejuizo de responsabilizagao civil e
penal quando aplicavel.
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Secao XV- REVISAO

Art. 36. Esta Politica entrara em vigor na data de sua publicagdo e devera ser
revisada anualmente, ou extraordinariamente, sempre que necessario.

Segio XVI — REFERENCIAS LEGAIS E NORMATIVAS

Art. 37. Esta Politica foi estabelecida considerando as seguintes referéncias
normativas e legais:

| - Leis Federais e Estaduais:

a. Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacgao);

b. Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet);

c. Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao
de Dados Pessoais);

d. Lei n® 14.129, de 29 de marco de 2021 (Lei do Governo Digital);

e. Lei Estadual n°® 9.871, de 09 de julho de 2012, que dispde sobre
normas de acesso a informagao no Estado do Espirito Santo;

f. Lei Complementar n° 1.064, de 19 de dezembro de 2023, que
reorganiza a estrutura organizacional basica do PRODEST.

Il - Decretos e Regulamentacgoes:

a. Decreto n°® 2.884-R, de 21 de outubro de 2011, que instituiu a
Politica Estadual de Seguranga da Informagéao (PESI);

b. Decreto n° 3.152-R, de 26 de novembro de 2012, que
regulamenta a Lei Estadual n® 9.871/2012;

c. Decreto n°® 4.505-R, de 20 de setembro de 2019, que instituiu a
Politica Estadual de Tecnologia da Informacédo e Comunicagéo
(PETI);

d. Decreto n® 4.922-R, de 09 de julho de 2021, que institui a Politica
Estadual de Protecdo de Dados Pessoais e da Privacidade
(PEPDP), alterado pelo Decreto n°® 5.198-R, de 18 de agosto de
2022;

e. Decreto n° 6.095-R, de 08 de julho de 2025, que regulamenta a
prestacao dos servicos do PRODEST.
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[l - Normativos Internos do PRODEST:

a. Politica de Privacidade do PRODEST, disponivel em
https://prodest.es.gov.br/privacidade;

b. Instrucdo de Servico n° 076, de 14 de outubro de 2021,
substituida pela Instru¢cdo de Servigo n°® 034-P, de 29 de julho de
2025, que designa o Encarregado pelo Tratamento de Dados
Pessoais titular e substituto do PRODEST.

IV - Normas e frameworks técnicos:

a. ABNT NBR ISO/IEC 27001:2022 — Seguranga da informacéao,
segurancga cibernética e protecdo a privacidade — Sistemas de
gestdo da segurancga da informacdo — Requisitos;

b. ABNT NBR ISO/IEC 27002:2022 — Seguranga da informacao,
segurancga cibernética e protegdo a privacidade — Controles de
segurancga da informacao;

c. ABNT NBR ISO/IEC 27701:2019 — Técnicas de seguranca —
Extensdo da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC
27002 para gestao da privacidade da informacdo — Requisitos e
diretrizes;

d. NIST Cybersecurity Framework (CSF) 2.0;

e. CIS Critical Security Controls Version 8.1.

MARCELO AZEREDO CORNELIO
Diretor Geral/Presidente — PRODEST

SANDRO JOSE CARVALHO ALVES
Diretor Setorial Técnico — PRODEST
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