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TERMO DE COOPERACAO PARA A
PRESTAGAO DE SERVICOS N° 001/2025
CELEBRADO ENTRE A POLICIA CIENTIFICA
DO ESPIRITO SANTO E O INSTITUTO DE
TECNOLOGIA DA INFORMAGAO E
COMUNICACAO DO ESTADO DO ESPIRITO
SANTO - PRODEST.

PARTICIPES:

PRODEST INSTITUTO DE COMUNICACAO E INFORMACAO DO ESTADO DO ESPIRITO
SANTO, adiante denominado PRODEST, inscrito no CNP]J sob o n©°
28.162.790/0001-20, com sede na Av. Jodo Batista Parra, n® 465, Enseada do
Sua, Vitoria/ES, CEP 29.050-925, representada legalmente pelo seu pelo seu
Diretor Presidente Marcelo Azeredo Cornélio, nomeado pelo Decreto n°® 2684-
S, de 21/12/2021, e pela Diretora Setorial Administrativa, Sandra Regina
Pimenta, nomeada pelo Decreto n® 859-S, de 04/04/2023.

CLIENTE  POLICIA CIENTIFICA DO ESPIRITO SANTO, adiante denominado CLIENTE,
inscrito no CNPJ / MF sob o n® 53.542.025/0001-83, com sede na Av. Nossa
Sra. da Penha, 2.290 - Sta Luiza - CEP: 29.045-402 - Vitdria, neste ato
representado(a) pelo(a) Sr.(a) Carlos Alberto Dal Cin.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente termo tem por objeto estabelecer as responsabilidades que deverdao ser
observadas em relacdo aos servigos de Tecnologia da Informacdo e Comunicacao (TIC)
providos pela autarquia, bem como estabelecer critérios e padroes dos servicos,
disponiveis no Catalogo de Servigos do PRODEST.

CLAUSULA SEGUNDA - DOS SERVICOS

2.1. Os servicos de TIC prestados pelo PRODEST, bem como suas definicdes, escopos,
prazos de atendimento e requisitos sdo os descritos detalhadamente em seu Catalogo
de Servicos (prodest.es.gov.br/portal-de-servicos).

2.2.  Os servigos e quantitativos consumidos por esta entidade encontram-se discriminados
no ANEXO UNICO deste instrumento, cujas atualizagbes podem ser consultadas
através do painel Clientes PRODEST (https://portalbi.es.gov.br).

2.3. As demandas de servicos deverao ser formalizadas, exclusivamente, pela ferramenta
de Service Desk do PRODEST (atendimento.prodest.es.gov.br), duvidas e informacdes
pelo telefone: (27)3636-7200, e abertura de chamados de incidentes em horario ndo
comercial pelo telefone: (27)3636-7201.

2.4. Os servigos somente poderdo ser demandados por pessoas autorizadas pelo CLIENTE.
2.5. Apods o registro da Solicitacdo de Atendimento (SA) o tempo estimado para o

atendimento as requisicoes sera informado na notificacdo da SA. Nos casos de
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incidentes o tempo para a solucdo dependerd de sua gravidade e extensdo, cuja
previsdo de restabelecimento sera informada tdo logo se tenha essa estimativa.

2.6. Eventuais falhas ou erros na solicitacdo de servicos ao PRODEST (tais como
informacdes incompletas ou equivocadas) sao de responsabilidade, exclusiva, do
CLIENTE, ficando, a solicitacdo sujeita a renovacao do tempo de atendimento apds
apreciagdo da area responsavel.

2.7. Manutencdes programadas serdo comunicadas antecipadamente, quando sera
informada a data prevista para sua realizacdo e o tempo estimado para a
indisponibilidade do sistema e/ou servico.

2.8. As ferramentas para gestdao e monitoramento dos ambientes e servigos hospedados
no Data Center estdo disponiveis no Portal de Servicos do PRODEST
(prodest.es.gov.br/portal de_servicos).

CLAUSULA TERCEIRA - DAS OBRIGACéES

3.1. COMPETE AO PRODEST:

3.1.1. Executar os servigos por intermédio de técnicos especializados;

3.1.2. Fornecer servicos de TIC de acordo com os requisitos especificados em seu
Catalogo de Servicos;

3.1.3. Informar os meios para abertura de SA, mantendo-os devidamente atualizados;

3.1.4. Registrar somente as demandas de servigos provenientes dos representantes
indicados formalmente pelo CLIENTE;

3.1.5. Manter a infraestrutura tecnoldgica atualizada e em pleno funcionamento;

3.1.6. Cumprir os prazos estabelecidos para a resolucdao de incidentes e manutencdes
programadas;

3.1.7. Garantir a seguranca e confidencialidade das informacdes do CLIENTE;

3.1.8. Promover a analise critica e de viabilidade técnica das demandas cientificando o

CLIENTE quanto a disponibilidade do recurso.
3.2. COMPETE AO CLIENTE:

3.2.1. Disponibilizar todos os dados e/ou informacBes que se fizerem necessarios a
prestacdo dos servigos;

3.2.2. Manter, devidamente atualizado junto ao setor de atendimento do PRODEST, seu
cadastro de servidores autorizados a demandar servigos, informando: nome
completo, numero funcional, cargo, setor onde trabalha, e-mail institucional e
telefone comercial;

3.2.3. Efetuar abertura de SolicitagGes de Atendimentos (SA) por intermédio, exclusivo,
da central de atendimento;

3.2.4. Acompanhar os servigos prestados efetuando os contatos necessarios;
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3.2.5. Submeter previamente ao PRODEST suas novas demandas, nas quais deverao ser
apresentados os requisitos técnicos minimos necessarios para fins de analise de
viabilidade técnica e/ou disponibilidade de recursos para o atendimento;

3.2.6. Manter regular o licenciamento dos softwares que, porventura, seja de sua
competéncia, em observancia a legislacdo vigente, ndo podendo o PRODEST vir a
ser responsabilizado por qualquer penalidade advinda do seu descumprimento;

3.2.7. Observar e cumprir as regras e responsabilidades de sua competéncia;

3.2.8. Conhecer, cumprir e fazer cumprir a Politica de Seguranca da Informacdo do
PRODEST (disponivel para consulta no site “seguranca.prodest.es.gov.br”),
especialmente no tocante aos termos aplicaveis aos servigos utilizados, sob pena
de adogdo das punigGes cabiveis;

3.2.9. Observar e cumprir o Decreto Estadual n® 4505-R de 20/09/2019 (Politica Estadual
de Tecnologia da Informacdo e Comunicagdao - PETI), bem como suas alteragoes
posteriores, no que couber;

3.2.10. Observar para que a utilizagdo dos servicos ndao cologue em risco a integridade ou
disponibilidade dos recursos ou ambientes tecnoldégicos do PRODEST ou do
Governo do Estado do ES, cause incidente de seguranca, ou permita praticas ilegais
que firam a legislacdo em vigor, podendo o PRODEST suspender temporariamente
os servicos utilizados, mediante notificacdo, até que o CLIENTE elimine a causa
gue motivou a suspensao.

3.2.11.  Registrar, através do link https://prodest.es.gov.br/seguranca,
quaisquer incidentes de seguranca da informacdo ocorridos ou provaveis de
ocorrer relacionados aos servicos utilizados no PRODEST.

3.2.12. Notificar o PRODEST, por escrito, sobre quaisquer irregularidades identificadas
durante a execucdo dos servicos.

CLAUSULA QUARTA - DA PROTECAO DE DADOS PESSOAIS

4.1. Protecao de dados, coleta e tratamento. Sempre que tiverem acesso ou realizarem
qualquer tipo de tratamento de dados pessoais, as partes comprometem-se a envidar
todos os esforgos para resguardar e proteger a intimidade, vida privada, honra e
imagem dos respectivos titulares, observando as normas e politicas internas
relacionadas a coleta, guarda, tratamento, transmissdao e eliminacdo de dados
pessoais, especialmente as previstas na Lei Federal n® 13.709/2018 (“Lei Geral de
Protecao de Dados Pessoais”), no Decreto Estadual n® 4922-R, de 09 de julho de 2021,
e demais normas legais e regulamentares aplicaveis.

4.1.1. Caso o objeto envolva o tratamento de dados pessoais com fundamento no
consentimento do titular, o PRODEST devera observar, ao longo de toda a vigéncia do
Contrato, todas as obrigagdes legais e regulamentares especificas vinculadas a essa
hipétese legal de tratamento.

4.1.2. Ao receber o requerimento de um titular de dados, na forma prevista nos artigos 16 e
18 da Lei Federal n® 13.709/2018, o PRODEST devera:

Notificar imediatamente o CLIENTE;

4.1.2.1.
4.1.2.2. Auxilia-la, quando for o caso, na elaboracdo da resposta ao requerimento; e
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4.1.2.3. Eliminar todos os dados pessoais tratados com base no consentimento em até 30
(trinta) dias corridos, contados a partir do requerimento do titular.

4.2. Necessidade. As partes armazenarao dados pessoais apenas pelo periodo necessario
ao cumprimento da finalidade para a qual foram originalmente coletados e em
conformidade com as hipéteses legais que autorizam o tratamento.

4.2.1 As partes devem assegurar que o0 acesso a dados pessoais seja limitado aos
empregados, prepostos ou colaboradores e eventuais subcontratados que necessitem
acessar os dados pertinentes, na medida em que sejam estritamente necessarios para
o cumprimento deste Termo e da legislacdo aplicavel, assegurando que todos esses
individuos estejam sujeitos a obrigacdes de sigilo e confidencialidade.

4.2.2 O PRODEST deve, enquanto operadora de dados pessoais, implementar medidas
técnicas e organizacionais apropriadas para o cumprimento das obrigacdes do CLIENTE
previstas na Lei Federal n°® 13.709/2018.

4.3. Protecdao de dados e incidentes de seguranca. Considerando as caracteristicas
especificas do tratamento de dados pessoais e o estado atual da tecnologia, o
PRODEST devera adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados e informagdes de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

4.3.1. O PRODEST devera notificar o CLIENTE imediatamente sobre a ocorréncia de
incidentes de seguranca relacionados a dados pessoais, fornecendo informacdes
suficientes para que o CLIENTE cumpra quaisquer deveres de comunicacdo, dirigidos
a Autoridade Nacional de Protecdo de Dados e/ou aos titulares dos dados, acerca do
incidente de seguranca.

4.3.2. As partes deverdo adotar as medidas cabiveis para auxiliar na investigacdo e na
mitigacdo das consequéncias de cada incidente de seguranga.

4.4. Transferéncia internacional. E vedada a transferéncia de dados pessoais pelo
PRODEST para fora do territério do Brasil sem o prévio consentimento, por escrito, do
CLIENTE, e demonstracdo da observancia da adequada protecdo desses dados,
cabendo a PRODEST a responsabilidade pelo cumprimento da legislacdo de protecdo
de dados ou de privacidade de outro(s) pais(es) que for aplicavel.

4.5. Responsabilidade. O PRODEST responderd por quaisquer danos, perdas ou prejuizos
causados o CLIENTE ou a terceiros decorrentes do descumprimento da Lei Federal n©
13.709/2018, do Decreto Estadual n© 4922-R, de 09 de julho de 2021 e outras normas
legais ou regulamentares relacionadas a este Contrato, ndo excluindo ou reduzindo
essa responsabilidade a fiscalizacdo do CLIENTE em seu acompanhamento.

4.5.1. Eventual subcontratacdao, mesmo quando autorizada pelo CLIENTE, nao exime o
PRODEST das obrigagdes decorrentes deste Termo, permanecendo integralmente
responsavel perante o CLIENTE mesmo na hipdétese de descumprimento dessas
obrigagdes por subcontratada.

4.5.2. O PRODEST deve colocar a disposicao do CLIENTE, quando solicitado, toda informacao
necessaria para demonstrar o cumprimento do disposto nestas clausulas, permitindo
a realizacdo de auditorias e inspegdes, diretamente pelo CLIENTE ou por terceiros por
ela indicados, com relagao ao tratamento de dados pessoais.

4.5.3. O PRODEST deve auxiliar o CLIENTE na elaboragao de relatérios de impacto a protecao
de dados pessoais, observado o disposto no artigo 38 da Lei Federal n® 13.709/2018,
relativo ao objeto deste Termo
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4.5.4. Se o CLIENTE constatar que dados pessoais foram utilizados pelo PRODEST para fins
ilegais, ilicitos, contrarios a moralidade ou mesmo para fins diversos daqueles
necessarios ao cumprimento deste Termo, o PRODEST sera notificado para promover
a cessacao imediata desse uso, sem prejuizo da rescisdo do Termo e de sua
responsabilizacdo pela integralidade dos danos causados.

4.6. Eliminagdo. Extinto o Termo, independentemente do motivo, o PRODEST devera em,
até 10 (dez) dias uteis, contados da data de seu encerramento, devolver todos os
dados pessoais o CLIENTE ou elimina-los, inclusive eventuais cdpias, certificando o
CLIENTE, por escrito, do cumprimento desta obrigacao.

CLAUSULA QUINTA - DOS RECURSOS FINANCEIROS OU DO ONUS

5.1. Os servicos decorrentes do presente termo serdao prestados pelo PRODEST, nao
cabendo aos CLIENTES quaisquer remuneragoes ou repasses financeiros.

CLAUSULA SEXTA - DA VIGENCIA E DA PRORROGAGCAO DE PRAZO

6.1 O presente instrumento vigera a partir do primeiro dia seguinte ao da publicagdo de
seu extrato na imprensa oficial e tera vigéncia por 60 (sessenta) meses.

6.2 Sempre que necessario, mediante proposta devidamente justificada, e apds o
cumprimento das demais exigéncias legais e regulamentares, serdo admitidas
prorrogacdes do prazo de vigéncia do presente instrumento, que devera ser
formalizada por Termo Aditivo, a ser celebrado antes do término de sua vigéncia,
sendo, nessa hipdtese, dispensada a prévia analise juridica da Procuradoria Geral do
Estado.

CLAUSULA SETIMA - DAS ALTERACOES

7.1 O presente instrumento podera ser acrescido ou alterado por mutuo entendimento
entre os participes, durante a sua vigéncia, mediante assinatura de Termo Aditivo,
devendo a solicitacdo ser encaminhada com antecedéncia minima de 30 (trinta) dias
em relacdo a data de término de sua vigéncia, obedecidas as disposices legais
aplicaveis, visando aperfeicoar a execucdo dos trabalhos.

7.2 Nao é permitida a celebracdo de aditamento deste Termo de Cooperagao Técnica com
alteracao da natureza do objeto ou das metas.

7.3 As alteragdes ao presente instrumento, com excecao das que tenham por finalidade
meramente prorrogar o prazo de vigéncia do ajuste, deverdo ser previamente
submetidas a Procuradoria Geral do Estado, 6rgdao ao qual deverdo os autos ser
encaminhados em prazo habil para andlise e parecer.

CLAUSULA OITAVA - DAS AGOES DE PUBLICIDADE

8.1 Eventual publicidade de quaisquer atos executados em funcao deste Termo de
Cooperagao Técnica ou que com ele tenham relacdo, devera ter carater meramente
informativo, nela ndo podendo constar nomes, simbolos ou imagens que caracterizem
promocdo pessoal de autoridades ou servidores publicos em geral.
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CLAUSULA NONA - DA EXTINGAO

9.1 O presente instrumento extinguir-se-a pela conclusao de seu objeto ou pelo decurso
de seu prazo de vigéncia, podendo ainda ser extinto por mutuo consenso.

9.2 Qualquer dos participes podera denunciar o presente Termo de Cooperacdo Técnica,
com antecedéncia minima de 30 (trinta) dias, sendo imputadas aos participes as
responsabilidades pelas obrigagdes decorrentes do prazo em que tenha vigido o ajuste
e sendo-lhes creditados, igualmente, os beneficios adquiridos no mesmo periodo.

9.3 Constituem motivo para denudncia do presente instrumento, independentemente do
instrumento de sua formalizacdo, o inadimplemento de quaisquer das cldusulas
pactuadas.

9.4 O presente Termo de Cooperacao Técnica sera também extinto pela superveniéncia de
norma legal que o torne formal ou materialmente inexequivel.

CLAUSULA DECIMA - DO ACOMPANHAMENTO E FISCALIZAGCAO

10.1 Serdo designados dois servidores responsaveis pela gestdo e fiscalizacdo das
obrigacdes pactuadas neste instrumento, sendo um representante do PRODEST e
outro do CLIENTE.

CLAUSULA DECIMA PRIMEIRA - DO FORO

11.1 Fica eleito o foro do Juizo de Vitéria - Comarca da capital do Estado do Espirito Santo,
com renuncia expressa a outros, por mais privilegiados que forem, para dirimir dividas
decorrentes do presente instrumento, que ndo puderem ser resolvidas
administrativamente.

11.2 Antes de qualquer providéncia jurisdicional visando solucionar ddvida quanto a
interpretacdo do presente instrumento, as partes deverdao buscar solucao
administrativa, com a participacdo da Procuradoria Geral do Estado, por intermédio de
um ou mais meios de solugdao consensual de conflitos previstos na Lei Complementar
Estadual n® 1.011/2022.

MARCELO AZEREDO CORNELIO
Diretor Geral - DIGER
Assinado Eletronicamente

SANDRA REGINA PIMENTA
Diretora Setorial - DSADM
Assinado Eletronicamente

CARLOS ALBERTO DAL CIN
Perito Oficial Geral
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ANEXO UNICO

SERVICOS E RECURSOS CONSUMIDOS

Produtos - CodSubcategDescricac g Produtos - CodServDescricao il Soma de Qtde g

01- COMUNICACAO

02 - INTERNET

02 - VIRTUALIZACAO DE SERVIDORES
02 - VIRTUALIZACAO DE SERVIDORES
02 - VIRTUALIZACAO DE SERVIDORES
03 - STORAGE

04 - BACKUP

01.01.6 - ZIMBRA-STD [Contal]

01.02.2 - PUBLICACAO NA INTERNET [Mbps]
02.02.1- VM - MEMORIA RAM [GB]

02.02.2 - VM - PROCESSADOR [Nuicleo]
02.02.3 - INSUMO BASICO [Unidade]
02.03.1- AREA EM DISCO [GB]

02.04.1- BACKUP (AREA OCUPADA) [GB]
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