EXECUTIVO

Vitéria (ES), sexta-feira, 17 de Abril de 2026.

§2° A coordenacdo da equipe cabera a Supervisdo
de Seguranca da Informacao - SSEG, responsavel
pela convocagao de reunides, definicdo de pautas,
coordenacdo das acdes operacionais e consolidacdo
de relatérios técnicos e gerenciais.

§3° A equipe reunir-se-a ordinariamente, no minimo,
uma vez por més, e extraordinariamente sempre
gue convocada em razdo de incidente relevante ou
necessidade operacional.

Art. 3° Compete ao CSIRT-PRODEST, no exercicio
de suas atribuigdes:

I - monitorar, detectar, analisar, registrar e responder
a incidentes de segurancga da informacdo, de forma
continua e estruturada;

II - garantir o registro, classificagdo, tratamento
e acompanhamento dos incidentes em sistema ou
repositorio institucional de gestdo de incidentes;

IIT - identificar, avaliar, priorizar e acompanhar
o tratamento de vulnerabilidades em ativos
tecnolégicos;

IV - promover acdes de mitigagdo, contencdo,
erradicacdo e recuperagdao de incidentes e
vulnerabilidades identificadas;

V - atuar de forma coordenada e padronizada,
assegurando a continuidade dos servigos e a reducao
de impactos operacionais;

VI - executar suas atividades em conformidade com
procedimentos, manuais e protocolos formalizados
e institucionalizados de seguranca da informacao e
resposta a incidentes;

VII - produzir e consolidar relatérios técnicos e
gerenciais sobre incidentes, vulnerabilidades e niveis
de risco;

VIII - promover o compartilhamento estruturado
de informacgbGes sobre ameacas, indicadores de
comprometimento (IoCs) e vulnerabilidades, em
conformidade com o padrao MISP;

IX - manter repositorio institucional atualizado
de informagdes de seguranga, assegurando
confidencialidade, integridade e disponibilidade dos
dados;

X - apoiar iniciativas de capacitagdo e conscientizagdo
em seguranga da informacgao;

XI - atuar em conformidade com as politicas, normas,
diretrizes e frameworks institucionais de seguranga
da informacgao;

XII - atuar de forma integrada com outras unidades
organizacionais e, quando aplicavel, com redes e
iniciativas externas de resposta a incidentes, visando
o fortalecimento do ecossistema de seguranca
cibernética;

XIII - propor melhorias continuas nos processos
internos, com base em analises criticas, indicadores
e licBes aprendidas.

Art. 4° O CSIRT-PRODEST devera adotar o MISP
(Malware Information Sharing Platform &
Threat Sharing) como plataforma institucional
de apoio ao compartilhamento estruturado de
informagbes sobre ameacas e vulnerabilidades,
bem como utilizar ferramentas de monitoramento,
deteccdo e resposta a incidentes compativeis com as
necessidades operacionais do Instituto.

Art. 5° As atividades do CSIRT-PRODEST deverao
observar, obrigatoriamente:

I - a utilizacdo de processos formalizados de resposta
a incidentes;

II - a manutencdo de registros auditaveis das acgbes
realizadas;

III - a padronizagcdo dos fluxos de comunicacgdo e
escalonamento;

IV - a classificagdo dos incidentes conforme
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criticidade, impacto e urgéncia;
V - a definicdo de niveis de prioridade para tratamento
de vulnerabilidades;
VI - a melhoria continua dos processos, com base
em analises criticas e licdes aprendidas.
Art. 6° Os integrantes do CSIRT-PRODEST deverdo
resguardar o sigilo das informagdes acessadas em
razao de suas atividades, observada a legislacdo
aplicavel, especialmente no que couber a protegdo
de dados pessoais e ao dever funcional de
confidencialidade.
Art. 7° Na hipdtese de incidentes que envolvam dados
pessoais, informacdes sigilosas ou riscos relevantes a
continuidade dos servigos, o CSIRT-PRODEST devera
comunicar imediatamente as instancias competentes
da Autarquia, para adogao das providéncias cabiveis.
Art. 8° O CSIRT-PRODEST podera convidar
especialistas ou representantes de outras unidades,
bem como interagir com 6rgdos e entidades externas,
para colaborar em atividades especificas, inclusive no
ambito de redes nacionais de resposta a incidentes.
Art. 9° Os casos omissos e as situacdes excepcionais
serdo dirimidos pela Diretoria-Geral, através da
Assessoria de Seguranca da Informacgdo e Gestdo
de Risco - ASSIG e apoio técnico da Supervisdo de
Segurancga da Informacdo - SSEG.
Art. 10° A participacdo na equipe sera considerada
de relevante interesse publico e ndo ensejara
remuneracao adicional.
Art. 11° Esta IS entra em vigor na data de sua
publicacdo. i
MARCELO AZEREDO CORNELIO
DIRETOR-GERAL

Protocolo 1769934

INSTRUCAO DE SERVICO N° 004-N de 16 de
abril de 2026

O Diretor Geral do Instituto de Tecnologia da
Informagdo e Comunicagdo do Estado do Espirito
Santo - PRODEST, no uso das atribuicdes que lhe
confere a Lei Complementar n® 1064 de 20 de
dezembro de 2023;
Considerando a crescente relevancia da seguranga
cibernética para a protegdo dos ativos de informacéo,
dos servicos digitais e da infraestrutura tecnoldgica
do PRODEST;
Considerando a necessidade de fortalecimento
da governanca de seguranga da informacdo e de
estruturacdo de mecanismos continuos de prevencéo,
deteccdo e resposta a incidentes cibernéticos;
Considerando a implementacdo e evolugdo do
Programa de Seguranga Cibernética no ambito do
PRODEST, bem como a necessidade de coordenacao
centralizada de suas acgoes;
Considerando a importancia de assegurar a
integracdo das atividades de seguranca cibernética
com os demais processos organizacionais, garantindo
alinhamento estratégico, eficiéncia operacional e
conformidade com normas e boas praticas aplicaveis;
RESOLVE:
Art. 1° Designar a Assessoria de Segurancga da
Informacdao e Gestdo de Risco - ASSIG para
atuar com dedicacdo prioritaria, as atividades de
seguranca cibernética no ambito do PRODEST.
Art. 29 Compete a ASSIG, no exercicio de suas
atribuicbes:
I - apoiar a alta direcdo nas agoes relacionadas a
seguranca cibernética;
IT - coordenar e acompanhar a execucdo das acdes
do Programa de Seguranca Cibernética;
III - promover a integracdo dos processos de
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seguranga cibernética com os demais processos
organizacionais, incluindo, entre outros, gestdo de
mudancas, gestdo de pessoas e processos correlatos
gue impactem a seguranca da informacdo;
IV - coordenar o processo de gestdo de incidentes
de seguranga cibernética, em conformidade com
procedimentos, e protocolos institucionalizados,
analisando e consolidando informagdes relevantes
para a gestdo de seguranca e de riscos;
V - assegurar a comunicacao efetiva de informacoes
sobre seguranca cibernética entre os gestores
operacionais e a alta diregao;
VI - monitorar o cumprimento dos objetivos, metas
e indicadores estabelecidos para a seguranga
cibernética;
VII - consolidar dados e informacgdes para subsidiar
reunides de analise critica e processos de melhoria
continua;
VIII - reportar diretamente ao Diretor-Geral os
resultados consolidados das acbes de seguranca
cibernética;
IX - propor melhorias, revisdes e atualizagbes no
Programa de Seguranga Cibernética e respectivos
planos de agdo, com base em analises técnicas;
X - auxiliar na implementagao e operacionalizacao
do programa de conscientizagdo em seguranga
cibernética;
XI - coordenar, em conjunto com as areas
operacionais, as acdes decorrentes das atividades de
monitoramento realizadas pelo Centro de Operacbes
de Seguranca (SOC), com apoio de ferramentas
institucionais de monitoramento, detecgdo e resposta
a incidentes, incluindo o tratamento de eventos e
incidentes de seguranga cibernética.
Art. 3° A ASSIG devera exercer suas atribuicoes
em conformidade com as diretrizes institucionais,
normas de seguranga da informagdo vigentes,
procedimentos formalizados, bem como com as
melhores praticas e frameworks reconhecidos de
governanca e gestdo de seguranca cibernética, com
o suporte dos integrantes dessa Assessoria.
Art. 4° A ASSIG atuard como unidade central de
governanga de seguranga cibernética no ambito do
PRODEST, com competéncia para coordenar, orientar
e estabelecer diretrizes de seguranga da informacao
de forma transversal a todas as diretorias, geréncias
e demais unidades organizacionais.
Paragrafo Gnico: As unidades organizacionais do
PRODEST deverdo observar e atender as diretrizes,
orientagbes e demandas emanadas pela ASSIG no
ambito de suas competéncias, visando assegurar a
efetividade da seguranca cibernética institucional.
Art. 5° Esta IS entra em vigor na data de sua
publicacdo. ;
MARCELO AZEREDO CORNELIO
DIRETOR-GERAL

Protocolo 1769944

EXTRATO DE TERMO DE CESSAO N° 002/2026
CEDENTE: Instituto de Tecnologia da Informacdo e
Comunicagdo do Estado do Espirito Santo - PRODEST
CESSIONARIO: Policia Cientifica do Estado do
Espirito Santo - PCIES
OBJETO: Cessdo de uso de bens moveis - nobreaks.
VIGENCIA: 04 (quatro) meses, nos termos da Lei
n® 1.110/2012.
PROCESSO N©°: 2026-NB3H9
Assinatura:10/04/2026
Marcelo Azeredo Cornélio
Diretor Geral - DIGER

Protocolo 1769157

EXECUTIVO

Vitéria (ES), sexta-feira, 17 de Abril de 2026.

EXTRATO DE 5° TERMO ADITIVO AO CONTRATO
N° 0011/2022

Contratante: Instituto de Tecnologia da Informacéo
e Comunicacdo do Estado do Espirito Santo - PRODEST
Processo n?: 2021-6XTBG
Forma de Contratacao:
009/2022 .
Contratado: UNIMED VITORIA COOPERATIVA DE
TRABALHO MEDICO

CNPJ: 27.578.434/0001-20

Objeto: Prorrogacdo do prazo de vigéncia pelo prazo
de 12 meses e reajuste de 3,36%.

Valor Global: R$ 7.558.953,72

Vigéncia: 12/04/2026 a 12/04/2027

Fonte: 501

Sandra Regina Pimenta

Diretora Setorial - DSADM

Marcelo Azeredo Cornélio

Diretor Geral - DIGER

Pregdo Eletronico n©°

Protocolo 1769016

Fundacdo de Previdéncia Complementar do Estado do

Espirito Santo - PREVES -

Resumo do Contrato n° 002/26

Proc. n® 2024-0P1TV -

ID Cidades: 2026.500E1800001.01.0001
Contratante: PREVES - Contratada: CUSTOMIZE
SERVICOS ADMINISTRATIVOS LTDA - Objeto:
Contratacdao de Servigos de Conservagado e Limpeza
com fornecimento de materiais. Valor global R$
281.947,80 (duzentos e oitenta e um mil novecentos
e quarenta e sete reais e oitenta centavos). Vigéncia
contratual: 60 (sessenta) meses, contados a partir
de 23/02/2026.

Vitoria, 19 de fevereiro de 2026.
Maria Leila Casagrande

Diretora Presidente / PREVES
Protocolo 1769425

Arquivo Publico do Estado do Espirito Santo - APEES -

EXTRATO DO 2° TERMO ADITIVO AO
CONTRATO N° 003/2024

Instrumento Contratacao 2024.000010.40102.01
Processo N°: 2024-4SHBH

Contratante: ARQUIVO PUBLICO DO ESTADO DO
ESPIRITO SANTO .
Contratado: OI S.A. - EM RECUPERACAO JUDICIAL
CNPJ: 76.535.764/0001-43

Objeto: Prorrogacdo do prazo de vigéncia do
Contrato por mais 12 (doze) meses, e o reajuste de
3,72%.

Valor: 7.206,96 (sete mil, duzentos e seis reais e
noventa e seis centavos)

Vigéncia: 30/05/2026 a 29/05/2027

Dotacdao Orcamentaria: Programa de trabalho:
10.28.204.04.122.0043.2070; Fonte 500; Natureza
da despesa: 339039.

Data da assinatura: 16 de abril de 2026.

Vitoria, ES, 16 de abril de 2026
Cilmar Cesconetto Francischetto

Diretor-geral
Protocolo 1769333
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