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COm a necessidade de automatizar os servicos, o
Governo do Estado do Espirito Santo criou a Empresa
Estatal de Processamento de Dados, em fevereiro de
1970. Na época, as principais atribuicdes eram o con-
trole das contas do Banco do Estado, a folha de paga-
mento dos funcionarios publicos estaduais, 0 acom-
panhamento da circulacdo de café, o cadastro de con-
tribuintes e o controle de operacdes tributaveis.

A Lei Estadual 3.043/1975 mudou o nome da empre-
sa para Prodest, que tinha como meta fortalecer a
atuacao da tecnologia na administracao publica. Com
foco no aperfeicoamento, o 6rgdo foi o primeiro no
Estado a obter a certificacdo I1SO 9001, em 2000.

Para consolidar o papel da instituicao no setor publi-
co estadual capixaba, o 6rgdo foi transformado em
autarquia, em janeiro de 2005, pela Lei Complemen-
tar 315/05. Além disso, passou a se chamar Instituto
de Tecnologia da Informacdo e Comunicacao do
Estado do Espirito Santo - Prodest.

As acdes para melhorar os servicos prestados aos
clientes foram intensificadas com a mudanca. Uma
prova disso foi a inauguracao do primeiro Data Center
do Estado, em outubro de 2010. Com alto nivel de se-
guranca, o0 ambiente é responsavel por armazenar e
disponibilizar dados relativos a educacdo, saude, se-
guranca publica, frotas de veiculos, impostos e a
outros segmentos governamentais.

Em fevereiro de 2013, o Prodest concluiu os trabalhos
de implantacdao da Rede Metro.ES. Essa estrutura
possui 55 km de extensdao e atende a mais de 100
6rgdos estaduais com fibra dptica, em Vitoéria.
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Com velocidades de 1 a 10 gigabits por segundo, a
Rede contempla hospitais, escolas, delegacias e di-
versos tipos de reparticdes publicas.

A Metro.ES ainda permite o acesso mais rapido ao ser-
vico de correio eletronico e a sistemas governamen-
tais hospedados no Data Center do Governo do
Estado, tais como o Sistema Integrado de Administra-
cdo de Recursos Humanos (Siarhes), o Sistema Ele-
tronico de Protocolo (SEP) e o Sistema Integrado de
Gestao Administrativa (Siga).

Para modernizar a administracdo publica e torna-la
mais acessivel a populacdo, o Prodest colocou em
pratica uma série de acdes. Uma delas foi lancar, em
2014, o Acesso Cidaddo (recurso de login e senha
unicos para utilizacdo dos sistemas governamentais.
Em 2016, a autarquia lancou o aplicativo ES na Palma
da Mdo, ferramenta que permite aos usuarios acessa-
rem por dispositivos méveis diversos servicos gover-
namentais.

A padronizacdo dos sites e dos portais dos 6rgaos es-
taduais e a criacdo do sistema e-Docs, cujo foco é re-
duzir ao maximo o consumo de papel no Poder Execu-
tivo Estadual, sdo outros exemplos de iniciativas do
Prodest voltadas para dar mais agilidade a prestacao
de servico aos cidadaos.

0 desenvolvimento de sistemas e de sites, os traba-
Ihos de consultoria aos clientes e o0s servicos de cor-
reio eletronico também sao acdes que consolidam o
papel do Prodest como responsavel pela expansao do
uso da tecnologia da informacdo e comunicacao no
setor publico capixaba.
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Espirito Santo mais conectado:
Rede de fibra optica do Governo

0 Prodest esta atuando na ampliacao da rede de fibra
6ptica do Governo do Estado. Na Regido Metropolita-
na da Grande Vitéria (RMGV), cerca de 330 drgaos pu-
blicos estao conectados a essa estrutura, que esta in-
terligada ao Data Center do Estado, situado na sede
da autarquia, em Vitéria.

Vale destacar que a rede de fibra éptica do Governo
também contempla o Tribunal de Justica do Estado
do Espirito Santo (TJ-ES), o Tribunal de Contas do
Estado do Espirito Santo (TCE-ES), o Ministério Publi-
co do Estado do Espirito (MPES) e a Assembleia Legis-
lativa do Espirito Santo (Ales).

Essa infraestrutura tecnoldgica contribui para o
acesso e o uso de sistemas importantes, como o
e-Docs (tramitacao eletronica de documentos e pro-
cessos), o Siarhes (folha de pagamento dos servido-
res publicos estaduais), o Saude Digital, o Detrannet,
entre outros. Além disso, facilita 0 acesso ao servico
de correio eletronico, aos recursos avancados de tele-
fonia corporativa e a rede mundial de computadores
em alta velocidade, que variam de 1 a 10 gbits/seg.

Expansao

No final de 2021, o governador do Estado, Renato Ca-
sagrande, assinou a Ordem de Servico para expansao
da rede de fibra dptica governamental, que passara a
atender mais 30 municipios capixabas. A estimativa
é que sejam implantados mais 360 pontos, que
vao contemplar 6rgdos estaduais em diversas regioes
do Espirito Santo, por meio de dois anéis (Norte e
Sul).

avanca para Norte e Sul do estado

o —

—

“Estamos investindo RS 48 milhdes para levar inter-
net de alta velocidade para as escolas estaduais, que
precisam da tecnologia para aperfeicoar a qualidade
do ensino. Também pretendemos atender as deman-
das dos sistemas prisional e de saude. Com a crescen-
te demanda de servicos eletronicos, precisamos de
mais infraestrutura para melhorar o atendimento a
populacdo”, disse o governador.

Com a medida, as reparticdes publicas contempladas
passardo a ter uma conexdo mais direta e rapida com
o Data Center do Estado, localizado na sede do Pro-
dest, em Vitdria. Além disso, os 6rgaos poderao pres-
tar um atendimento mais eficiente a populacdo tendo
acesso a sistemas importantes.

Outro beneficio é possibilitar a realizacao de video-
conferéncias com mais facilidade, evitando gastos
com diarias e combustivel. A iniciativa também con-
tribui para os servidores publicos terem mais condi-
¢bes de participar de reunides e de cursos de capaci-
tacdo on-line.

as
Quantidade de
pontos previstos

Quantidade de
pontos instalados

456 pontos 816 pontos
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Fundo Soberano e politica ESG do
Governo tém acoes divulgadas em

sites desenvolvidos pelo Prodest

0 Instituto de Tecnologia da Informacdo e Comunica-
¢do do Estado do Espirito Santo (Prodest) tem papel
importante para a divulgacdo de novas iniciativas do
Governo do Estado. Uma prova disso é que desenvol-
veu o site do Fundo Soberano do Estado do Espirito
Santo (Funses) e do portal que divulga praticas do
Poder Executivo Estadual relacionadas com o concei-
to “ESG" — Meio Ambiente, Responsabilidade Social e
Governanca.

No site do Funses (https://fundosoberano.es.gov.br),
é possivel verificar informacdes sobre a politica de in-
vestimentos relacionadas com o Fundo Soberano e
enviar perguntas e sugestdes relativas a esse meca-
nismo voltado para dinamizar a economia capixaba.

Os internautas também podem visualizar pelo site a
legislacdo e noticias que abrangem a implantacao do
Fundo Soberano. Outro destaque é a possibilidade de
acessar publicacoes relacionadas com a administra-
(do e os investimentos oriundos do Funses.

ESG

Disponivel no endereco (https://portalesg.es.gov.br),
0 Portal ESG ES colaborou para o Espirito Santo se
tornar pioneiro na divulgacao de acbes governamen-
tais relacionadas com a preservacdo ambiental, res-
ponsabilidade social e governanca.

Essa iniciativa consolidou a adocdo pelo Governo do
Estado dos 17 Objetivos de Desenvolvimento Susten-
tavel (ODS) e das 169 metas estabelecidas pela Orga-
nizacdo das Nacdes Unidas (ONU) para serem

4

Sites mantidos
pelo Prodest

130
Sites

atingidas até 2030.

O Portal ESG ES permite o0 acesso aos 17 Objetivos de
0DS, que abrangem diversas areas, como erradicacdo
da pobreza, meio ambiente, educacdo, igualdade de
género, saneamento basico, cidades sustentaveis,
mudancas climaticas, agricultura, industria, infraes-
trutura, inovacao, entre outras.

Todos os sites e portais do Governo Estado, desenvol-
vidos pelo Prodest, seqguem o padrao estabelecido
pela Superintendéncia de Comunicacao Social
(Secom).

“Considero bastante valido apresentar as acdes go-
vernamentais de forma clara e simples para a popula-
¢do. Sem duvida, os sites desenvolvidos pelo Prodest
sao de facil utilizacao e apresentam um belo layout”,
afirmou o presidente do Prodest, Marcelo Cornélio.,

2 Enderecos

O Funses
www.fundosoberano.es.gov.br

O Portal ESG
www.portalesg.es.gov.br
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Prodest desenvolve novos
sistemas para lases e Setades

0 Instituto de Tecnologia da Informacao e Comunica-
¢do do Estado do Espirito Santo (Prodest) tem como
uma das principais atividades o desenvolvimento de
solucfes que permitam aos 6rgdos estaduais atingi-
rem um melhor desempenho e, consequentemente,
um atendimento mais qualificado a populacao.

A autarquia criou o Sistema de Atendimento Socioe-
ducativo (SAS) para o Instituto de Atendimento So-
cioeducativo do Espirito Santo (lases). A ferramenta
permite acompanhar a jornada socioeducativa de
adolescentes e jovens atendidos pela instituicao.

Com a implementacdo do SAS, é possivel verificar o
cumprimento de programas e medidas socioeducati-
vas nas unidades do lases, como cursos, oficinas,
aprendizado escolar, palestras, atividades fisicas,
movimentacdo para audiéncias, visitas, entre outras.

Qutra vantagem da solucdo é permitir ao lases, em
tempo real, saber a movimentacdao e as atividades
em execucao de cada socioeducando, o que contribui
para um desenvolvimento de um trabalho mais efeti-
vo com os adolescentes, jovens e familiares.

0 Sistema de Atendimento Socioeducativo esta im-
plementado em 4 unidades do Estado, atendendo e
sistematizando a jornada socioeducativa de 230
adolescentes. Com a ferramenta, a instituicdo tem
um cenario mais favoravel para garantir aos socioe-
ducandos o acesso a direitos fundamentais, como
salde, convivéncia familiar e comunitaria, educacao,
cultura, esporte e lazer.

Dessa forma, o lases tem mais condicdes de executar
as atividades com os socioeducandos, de acordo com
as regras estipuladas em legislacoes, como o Estatu-
to da Crianca e do Adolescente (ECA) e o Sistema Na-
cional de Atendimento Socioeducativo (Sinase).

Bolsa Capixaba

O Prodest e a Secretaria de Assisténcia, Trabalho e
Desenvolvimento Social (Setades) criaram um novo
sistema para o Projeto de Reformulacdo do
Programa Bolsa Capixaba, acao do Governo do
Estado com foco na transferéncia de renda.

Segundo a Secretaria de Trabalho, Assisténcia e
Desenvolvimento Social, Cyntia Figueira Grillo, a
parceria e a expertise do Prodest foram essenciais no
processo de readequacdo do Bolsa Capixaba.

“E 0 maior programa d.e transferéncia de renda do
estado, de carater continuado e, portanto, uma das

T
GOVERNO DO ESTADO * ‘;
DO ESPIRITO SANTO o 4

SETADES

Assistlnoia e

BOLSA CAPIXABA

Confira a lista de beneficiarios

ferramentas mais importantes do Governo no comba-
te a extrema pobreza”, afirmou.

Para o desenvolvimento da nova ferramenta, o Pro-
dest e a Setades fizeram, inicialmente, um diagnasti-
co dos requisitos necessarios para o sistema apresen-
tar as funcionalidades necessarias para 0 pagamento
as familias beneficiadas pelo Bolsa Capixaba.

0 programa atende a mais de 17 mil pessoas, 0 que
totaliza um repasse de cerca de RS3,8 milhGes por
més. Com a mudanca no sistema, 0 pagamento
passou a ser feito pelo Banestes, a partir de marco
deste ano.

“Inegavelmente, o Prodest executou um bom traba-
Iho ao disponibilizar sistemas importantes para a
execucdo dos servicos desses clientes estarem dentro
ou acima das expectativas. Isso mostra que estamos
fazendo a nossa parte para a tecnologia agregar
valor as entregas do Governo”, apontou o presidente
do Prodest, Marcelo Cornélio.

T2 SAS lases
4 unidades atendidas
230 adolescentes cadastrados

é Bolsa Capixaba
Mais de 1/ mil beneficiados
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Painel mostra como Governo
do Estado seque principios ESG

0 Instituto de Tecnologia da Informacdo e Comunica-
(do do Estado do Espirito Santo (Prodest) elaborou
uma ferramenta de Business Intelligence (Bl) para
mostrar como o Poder Executivo Estadual esta execu-
tando projetos, de acordo com a classificacdo ESG
que abrange acdes voltadas para responsabilidade
social, preservacdo ambiental e governanca.

A partir do Portal ESG (https://portalesg.es.gov.br),
0s cidadaos tém acesso ao Painel ESG-ES. Com o uso
de filtros, é possivel verificar as atividades ligadas ao
segmento de responsabilidade ambiental, identificar
0 Objetivo de Desenvolvimento Sustentavel relacio-
nado com cada projeto e saber qual o 6rgao respon-
savel por executar a iniciativa descrita resumidamen-
te para facilitar o entendimento do usuario.

Para a subgerente de Sistemas de Informacao do Pro-
dest, Aline Nogueira, o maior desafio foi desenvolver
o Painel ESG-ES, de acordo com os parametros de
qualidade e agilidade exigidos para 0 projeto.
“Mesmo com os desafios, conseguimos finalizar mais
uma demanda dentro do prazo esperado. Isso foi
possivel porque contamos com profissionais muito
comprometidos e qualificados, que ndo mediram es-
forcos para entregar esse projeto”, destacou.

O presidente do Prodest, Marcelo Cornélio, afirmou
que o desenvolvimento das solucdes para apresentar
as praticas de ESG do Governo do Estado é mais uma
prova de como a tecnologia é vital para a evolucdo da
Administracao Publica.

“Com certeza, os funcionarios, envolvidos nessa acdo,
fizeram um o6timo trabalho. Afinal, contribuiram para
0 Poder Executivo Estadual ser pioneiro no Brasil na
divulgacdo de acdes ligadas a responsabilidade am-
biental, a responsabilidade social e a governanca”,
enfatizou Cornélio.

71 Projetos de Bl
executados pelo Prodest

130 paineis de uso
exclusivo pelo Poder Publico

® 23 paineis disponiveis
para populacao

Mais exemplos

0 Prodest tem desenvolvido painéis de Bl importan-
tes para o aprimoramento dos servicos prestados
pelos O0rgaos estaduais. Um exemplo é o Painel de
Crimes contra o Patrimdnio, desenvolvido em parce-
ria com a Secretaria de Seguranca Publica e Defesa
Social (Sesp).

A ferramenta permite a consulta dos delitos por bair-
ros e municipios, com informacoes detalhadas sobre
0s tipos de incidentes e locais de ocorréncia. Essa ini-
Ciativa é feita preservando os dados pessoais das Vvi-
timas. Também sdo disponibilizadas informacoes
sobre 0s objetos roubados, além da data e horario do
fato ocorrido.

Além disso, permite um uso amplo de informacoes
sobre seguranca publica por gestores, pesquisadores
e outros segmentos sociais em virtude do alto nivel
de transparéncia e disponibilidade dos dados.

Outro painel, desenvolvido pelo Prodest, é o da Ouvi-
doria. A solucdo apresenta dados estatisticos dos
atendimentos realizados pela Rede de Ouvidoria Es-
tadual, indicando, por exemplo, o tempo médio das
respostas, a distribuicdo pelos canais de entrada e 0
tipo de identificacdo.

A solucdo também disponibiliza informacdes estatis-
ticas sobre as demandas de QOuvidoria em formato
grafico e de facil entendimento. E possivel filtrar os
dados por 6rgao, periodo ou tipo de manifestacao.

0 painel mostra o total de manifestacdes atendidas
por tipologia - reclamacdo, informacdo, denuncia,
elogio e sugestao -; por canal de entrada (internet,
telefone, e-mail, Reclame Aqui e aplicativo); e por
tipo de identificacdo (andnima, identificada ou sigilo-
sa).
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E-Docs: mais de 28,8 milhoes
de documentos digitalizados

0 Sistema de Gestdo de Documentos Arquivisticos
Eletronicos do Governo do Estado (e-Docs) tem
atingido numeros cada vez mais expressivos nos
ultimos anos. No primeiro semestre de 2022, a
ferramenta superou a marca de 28,8 milhdes de
documentos digitalizados. Isso equivale a 85,8
milhdes de paginas em PDF.

Essa contagem teve inicio com o lancamento do siste-
ma, em 2018, quando estava em fase de testes no
Instituto de Tecnologia da Informacdo e Comunicacdo
do Estado do Espirito Santo (Prodest), que desenvol-
veu a solucao em conjunto com a Secretaria de
Gestdo e Recursos Humanos (Seger) e outros 6rgaos
estaduais.

Seguranca

Para aumentar o nivel de seguranca da informacdo
do e-Docs, foi desenvolvido o e-Docs Chain, a solu-
¢do. lancada pela Seger e o Prodest, visa garantir a
autoria e a integridade dos documentos armazena-
dos na plataforma, além de aumentar a protecdo de
dados.

A tecnologia permite que os documentos capturados
no e-Docs, além de serem assinados com um certifi-
cado ICP-Brasil da propria aplicacdo, tenham um
cédigo de identificacdo gerado a partir de um algorit-
mo.

0s codigos gerados sao agrupados em blocos de
dados e cada agrupamento é inserido em um novo
documento, que tamhém recebera uma assinatura di-
gital e um codigo de identificacdo ao ser capturado.

“Ndo ha duvidas de que o sistema e-Docs é uma
ferramenta necessaria para o Governo do Estado
estar mais inserido na transformacdo digital. E aliar
praticidade com seguranca contribui para essa

No e-Docs, podem ser inseridos processos e
documentos sobre indicacdo de condutor de veiculo,
ajustes em contratos e convénios, requisicbes e
contratacdes de servicos, cadastros de fornecedores,
procedimentos relacionados a vida funcional dos
servidores (férias, verificacdo de tempo de
contribuicao, diarias, censo bianual etc.) e editais em
geral.

Além de eliminar o consumo de papel, o e-Docs ga-
rante diversas vantagens, como: agilidade no atendi-
mento das demandas; reducdo de custos operacio-
nais com deslocamento de processos por mensage-
ria: otimizacao dos fluxos de trabalho: facilidade de
acesso as informacdes; transparéncia e seguranca
dos dados.

VALIDAR ARQUIVOD ACESSAR

O futuro chegou

ao servico publico

Documentos e Processos 100% digitais
Muito mais Produtividade e Transparéncia

solucdo ser um diferencial marcante para o Executivo
Estadual”, pontuou o presidente do Prodest, Marcelo
Cornélio.

e-Docs Em 2021:
I ] Economia de 250t de papel
£ 2.400 arvores preservadas

132 mil metros cubicos
de agua preservados
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Data Center do Estado aumenta
0 numero de orgaos atendidos

em 10%

0 Data Center do Estado atende a 84 drgdos publicos
no Espirito Santo. Esse numero representa um cresci-
mento de 10%, considerando o periodo de janeiro de
2019 a maio de 2022. Localizado na sede do Institu-
to de Tecnologia da Informacao e Comunicacdo do
Estado do Espirito Santo (Prodest), o ambiente é uma
referéncia nacional no setor publico de Tecnologia da
Informacao (TI).

Inaugurado em 2010, o Data Center apresenta um
elevado nivel de disponibilidade dos dados armaze-
nados. Além disso, tem como principais metas garan-
tir a seguranca das informacdes dos clientes e de sof-
twares fundamentais para o Poder Executivo Esta-
dual, como o Sistema Integrado de Administracdo de
Recursos Humanos (Siarhes) e o Sistema de Gestdo
de Documentos Arquivisticos Eletronicos do Governo
do Estado (e-Docs).

0 ambiente adota boas praticas para os 6rgaos publi-
cos terem informacdes devidamente protegidas.
Prova disso € a sala cofre de 159 metros quadrados,
que tem mecanismos contra incéndio, roubo, vanda-
lismo e inundacdes. Para manter os servicos sem in-
terrupcoes, o Data Center tem dois geradores que ga-
rantem o funcionamento, mesmo com a falta de ener-
gia por um longo periodo.

N
|

Escolha

0 gerente de Tl do Instituto Jones dos Santos Neves
(1JSN), Conrad Schneider, disse que a infraestrutura
tecnologica, a seguranca fisica e a economia sao fato-
res que justificam a escolha do érgdao em manter os
dados hospedados no Data Center do Estado.

“Sem duvida, contamos com um servico essencial
para o desenvolvimento de todo o trabalho realizado
pelo Instituto Jones dos Santos Neves. No Data
Center, estdo informacdes importantes do 6rgao que

3 Data Center do Estado:
3 84 0rgaos atendidos

(< Mais de 1.5 Petabytes
de dados armazenados

envolvem gerenciamento de impressao, catraca,
banco de dados, entre outras”, afirmou Schneider.

Na avaliacdo do gerente de Tl da Junta Comercial do
Espirito Santo, Deyler Tose Marchezini, 0s servicos do
Data Center Estado viabilizaram aumentar o nimero
de sistemas informatizados na instituicao.

“Hoje, os servicos de Registro Mercantil foram quase
totalmente digitalizados. Isso se tornou possivel
porgue contamos com um Data Center que opera de
maneira continua e segura. Sem duvida, € muito im-
portante ter a disposicdo um ambiente que propor-
cione confiabilidade e integridade das informacdes
armazenadas”, enfatizou Marchezini.

Para o gerente de Tl da Secretaria da Fazenda
(Sefaz), Bruno de Souza Lovatti, o Data Center do
Estado colaborou bastante para a execucao dos tra-
balhos e projetos do orgdo. “0 Prodest disponibiliza
um ambiente seguro que nos permite tratar devida-
mente todos os processos, procedimentos, normas
internas, riscos e controles no tratamento de dados
pessoais e sensiveis de todas as areas de negocios da
Sefaz”, enfatizou.

0 presidente do Prodest, Marcelo Cornélio, disse que
0 Data Center do Estado esta aumentando o numero
de clientes gracas ao trabalho realizado para manter
a estrutura funcionando com alto nivel de disponibili-
dade. “Com planejamento e foco em resultados, esta-
mos investindo para o ambiente prestar um atendi-
mento cada vez mais conectado com as demandas
dos drgdos estaduais”, pontuou.
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Programa CNH Social tem a
participacao do Prodest

0 Instituto de Tecnologia da Informacdo e Comunica-
¢do do Estado do Espirito Santo (Prodest) é o respon-
savel pelo desenvolvimento do sistema de inscri¢des
do Programa CNH Social, que é uma acdo do Governo
do Estado, por meio do Departamento Estadual de
Transito do Espirito Santo (Detran|ES).

Pelo sistema desenvolvido pela autarquia, 65.262
candidatos se inscreveram para disputar uma das 10
mil vagas oferecidas. Apenas podem ser beneficiados
pelo Programa pessoas de baixa renda que integram
0 Cadastro Unico para Programas Sociais do Governo
Federal (CadUnico).

De 2019 a 2022, o Governo do Estado tem a estimati-
va de entregar 30 mil CNHs gratuitamente para 05 ci-
dadaos que ndo apresentam condicdes financeiras
para obter a documentacdo. Em todos oS processos
de inscricdo do CNH Social, os candidatos tiveram que
usar o sistema, desenvolvido pelo Prodest, para a
inscricao.

0s candidatos sdo selecionados de forma eletronica,
sem interferéncia humana, de acordo com os critérios
do programa e com base nas informacoes fornecidas
pelos proprios beneficiarios no Cadastro Unico para
Programas Sociais do Governo Federal (CadUnico).

Os critérios de selecao abrangem a menor renda per
capita, maior nimero de componentes no grupo fa-
miliar, candidatos com Ensino Fundamental comple-
to, beneficiario do Bolsa Familia e data e hora de ins-
cricdo.
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Acesso Cidadao

Também vale ressaltar que as inscricdes no Programa
CNH Social apenas podem ser efetivadas, caso o inte-
ressado tenha uma conta no Acesso Cidaddo, que
consiste em uma plataforma de login unico, disponi-
vel no site www.acessocidadao.es.gov.br.

A criacdo de conta nessa plataforma também é ne-
cessaria para utilizar varios servicos de Detran|ES
que abrangem os segmentos de veiculos, habilitacdo
e infracdes. O Prodest tem como uma das principais
atribuicoes fornecer os recursos de Tl necessarios
para a autarquia estadual de transito prestar um bom
atendimento aos cidaddos.

“Temos uma parceria importante com o Detran.
Afinal, sabemos como é imprescindivel disponibilizar
servicos digitais para o cidadao resolver pendéncias
relativas aos veiculos e a habilitacdo de maneira pra-
tica e agil”, enfatizou o presidente do Prodest, Marce-
lo Cornélio.

& CNH social 2022:

22 10 mil vagas ofertadas

& 65.262 inscritos

aaga Pabliog

GOVERNO DO ESTADO

DO ESPIRITO SANTO

Secretaria de Gestdo
e Recursos Humanos




www.prodest.es.gov.br R
@prodest_es (&
prodest-iti @

INFORMATIVO PRODEST

Prodest elabora guia com medidas

preventivas contra o ransomware

0 Instituto de Tecnologia da Informacdo e Comunica-
¢do do Estado do Espirito Santo (Prodest) elaborou o
“Guia contra o Ransomware”. Este documento tem
uma série de recomendacfes para que 0s 6rgdos es-
taduais adotem medidas de prevencdo contra essa
modalidade de ataque cibernético.

As praticas e recomendacdes contidas no Guia tém in-
fluéncia das agéncias federais americanas CISA (A-
géncia de Seguranca de Infraestrutura e Cibersegu-
ranca) e MS-ISAC (Centro de Analise e Compartilha-
mento de Informacdes Multiestaduais).

Além disso, levam em consideracao praticas das
agencias federais brasileiras ETIR-GOV (Tratamento e
Resposta a Incidentes Cibernéticos de Governo Fede-
ral) e CTIR (Centro de Prevencao, Tratamento e Res-
posta a Incidentes Ciberneticos de Governo), além do
Prodest e de outras fontes utilizadas nas pesquisas
para a elaboracdo.

Pesquisa da Sophos
aponta que

ﬁ 55% de 200 organizacoes
brasileiras foram atingidas
por ransomware em 2021

B3 Em 2020 era 38%
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De acordo com Rodrigo Faustini, analista de TI do
Prodest e responsavel pela elaboracdo do Guia, 0 ma-
terial contou com a revisdo e critica dos analistas Tl
Livio Zanol e Danilo Teixeira, do Prodest, e com apoio
da Diretora Técnica da autarquia, Marcianne Lima.

“Além de ter sido encaminhado internamente para 0s
gestores técnicos do Prodest, esse documento foi
disponibilizado para os gestores de Tl dos demais
6rgdos estaduais, por meio da SEG/CIDT. Trata-se de
um trabalho em progresso que nunca termina, pois é
importante destacar que o guia deve estar sempre
em estado de atualizacao, a medida que sejam
identificadas evolucdes do ransomware, responsaveis
por elevar a sofisticacdo desse tipo de ataque”,
explicou Faustini.

Na avaliacdo do presidente do Prodest, Marcelo
Cornélio, é fundamental que os 6rgdos estaduais
busguem orientacGes adequadas para que adotem as
melhores praticas de prevencdo contra o ransomware
e outras ameacas cibernéticas.

“Trata-se de um crime virtual que esta afetando
empresas no mundo inteiro e causando prejuizos
operacionais e financeiros enormes. No Brasil,
diversos orgaos publicos ja tiveram suas atividades
prejudicadas por esse golpe. Por isso, € muito
importante o Prodest contribuir com algo pratico e
que efetivamente ajude a reduzir essa modalidade
de atague ou a minimizar as consequéncias dele”,
enfatizou Cornélio.
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