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1- OBIJETIVOS:

1.

[
1

Este documento estabelece regras de como a Prodest deve atender a solicitagGes externas de fornecimento de informacgdes
digitais e extracdo de dados de qualquer natureza, por ela hospedados ou tratados e pertencentes, controlados ou geridos
por clientes ou associados a sistemas do Governo, quando solicitados por estes seus préprios proprietarios, gestores ou
controladores. Doravante, serdo referenciadas neste documento apenas como “solicitacdo de dados”.

1.2- Os procedimentos descritos nesta norma visam assegurar a confidencialidade e a legalidade desses dados e informagdes,
evitando que figuem vulneraveis a acessos, divulgacdo, uso ou adulteracdo ndo autorizados ou ilegais.

1.3- S3o exemplos de solicitagdes tratadas nesta norma: cépia de bancos de dados, geracao de relatérios de sistemas, exportagao

de dados para planilhas, extracdo de maquinas virtuais etc. Demandas de outras naturezas (ex.: altera¢des ou exclusdes de
dados) constituem “solicitacdo de servico” e devem ser efetuadas conforme suas regras de atendimento especificas.

2- INSTRUGOES GERAIS

2.1- Somente os dirigentes dos drgdos e entidades (ou seus substitutos em exercicio) poderdo solicitar e receber dados. Ou,
opcionalmente, os dirigentes poderao:

2.1.1- A cada demanda, autorizar e indicar outra pessoa para somente receber os dados solicitados nessas demandas.
Neste caso, o dirigente deverd informar o nome e os telefones de contato dessa pessoa em suas solicitagGes; ou

2.1.2 - Nomear um mesmo representante (ou mais de um) para solicitar e receber os dados, em todas as demandas futuras
(ao invés de sempre ter que indicar alguém a cada demanda). Neste caso, a partir dessa nomeacdo, as proximas
solicitacbes poderdo ser enviadas/assinadas apenas pelos representantes previamente nomeados e autorizados pelo
dirigente do drgdo. Para mais detalhes, vide item 4 — “Designacdo de Representantes Autorizados a Solicitar Dados”.

2.2- As autorizagOes de atendimento de solicitagGes de dados sé pdodem ser dadas pelos 6rgdos ou entidades aos quais os dados
pertengam, ou sejam por eles controlados ou administrativamente geridos.

2.3 - Solicitagdes cujos conteldos incluam dados pessoais devem observar o disposto na Lei Federal n? 13.709/2018 (“LGPD - Lei
Geral de Protecdo de Dados Pessoais”), no Decreto Estadual n? 4922-R/2021 e demais normas e regulamentos aplicaveis.

3- COMO EFETUAR AS SOLICITAGCOES

3.1- O solicitante (dirigente do 6rgdo ou entidade, ou representante designado pelo mesmo) deverd abrir uma SA (Solicitagdo de
Atendimento) no site “servicedesk.prodest.es.gov.br”, via preenchimento do formulario “Fornecimento de Dados a Terceiros
- Extracdo de Dados”, localizado no menu “Assisténcia” >> “Formularios” >> “Segurancga”.

3.2 - Todas as informacdes relacionadas a solicitacdo devem constar na solicitacdo de abertura de SA, ndo devendo ser requeridas
ou fornecidas através de outros meios (a ndo ser quando requeridas pela Prodest).

3.3 - Todas as informacdes relacionadas ao atendimento da solicitacdo devem, preferencialmente, constar na SA, ndo devendo ser
escritas no corpo de e-mails, ou fornecidas através de outros meios (a ndo ser quando requeridas ao solicitante pela drea que
ird disponibilizar os dados, quando e se necessario).

3.4- Como medida de seguranga, mensagens de e-mail trocadas com a Prodest deverdao ser enviadas pelo dirigente ou
representante designado do 6rgdo solicitante, a_partir de suas respectivas caixas postais funcionais. No caso dos
representantes, essas caixas postais deverdo ser as mesmas indicadas nos oficios que os designaram.

3.5- Porseguranca, ndo serdo atendidas solicitacdes via telefone (incluindo solicitacées de abertura de SAs).

3.6 - Os dados ou informagdes solicitadas serdo disponibilizados ou fornecidos somente aos dirigentes ou aos designados dos seus
orgdos proprietarios, gestores ou controladores e/ou para os terceiros que estes indicarem em sua solicitagdo.

3.7 - Se necessario, uma Unica solicitacdo pode requerer o fornecimento continuo de determinadas informagdes especificas,
geradas e disponibilizadas ao solicitante durante prazos pré-estabelecidos ou com determinada frequéncia (exemplos:
durante trés meses; relatdrios semanais ou mensais). Nesses casos, todas as orientacdes devem estar descritas na SA.
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3.7.1- Caso haja duvidas em como formular esse tipo de pedido, antes de efetuar o pedido o solicitante devera obter
orientagGes junto a area da Prodest responsavel pelo fornecimento das informagGes que serdo solicitadas.

3.7.2- Os 6rgdos devem requerer a Prodest o cancelamento desses fornecimentos, quando ndo mais necessarios.

3.8 - Demandas sigilosas deverdo ser encaminhadas excepcionalmente via oficio, através do e-Docs e sob nivel de acesso
“Sigiloso”, ao(a) Diretor(a) Geral da Prodest, para que sejam tratadas internamente com a devida confidencialidade.

3.9- Em caso de duvidas ou necessidade de mais informagdes, o solicitante deve entrar em contato com o Setor de Atendimento
da Prodest (Helpdesk), através do telefone (27) 3636-7200 (de segunda a sexta, de 08h30 as 17h).

4 - DESIGNACAO DE REPRESENTANTES AUTORIZADOS A SOLICITAR DADOS

4.1- Através da designacao de representantes o drgdo pode nomear um ou mais representantes para solicitar e receber dados em
seu nome em todas as demandas futuras, ao invés de sempre ter que indicar alguém a cada demanda.

4.2 - O dirigente devera indicar seu(s) representante(s) via oficio especifico, através do e-Docs, utilizando o modelo disponivel na
ultima pagina deste documento. O oficio, preenchido e assinado digitalmente, devera ser encaminhado para o grupo
“Supervisao de Service Desk — SUPSD — PRODEST”.

Quais serdo os Destinatarios?
£ SUPERVISAO DE SERVICE DESK - SUPSD - PRODEST
“*™ Grupo - GEITIC - PRODEST - GOVES
Opgoes de envio para grupo
Encaminhar para o grupo ou para cada membro? € Qual a diferenga?
i SUPERVISAO DE SERVICE DESK - SUPSD - PRODEST Grupo | Membros

4.3 - As designagdes devem ser nominais. Ndo serdo aceitas designagdes a cargos (tais como “Gerente de TI”).

4.4- A nomeacdo de representante terd validade apenas durante o ano-calenddrio no qual a mesma foi efetuada, devendo ser
renovada a partir de 12 de janeiro de cada ano. Alternativamente, o dirigente do d6rgdo poderd estabelecer um periodo
especifico de validade para a designacdo, desde que inferior ao término do ano-calendario da nomeacao.

4.5- Os 6rgdos deverdo comunicar renovacles, alteracdes e revogacdes das designacdes efetuadas, inclusive devido a
desligamento/exoneragdo de dirigentes ou designados, através do envio de novo oficio a Prodest.

4.6 - Se desejar, o dirigente podera limitar o escopo dos tipos de dados a serem solicitados por seus representantes, de acordo
com seu critério, bastando especifica-lo claramente em seu oficio de designacgao.

4.7 - Esta designacdo ndo autoriza os representantes a também solicitarem servicos ou demandas de outras naturezas (tais como
pedidos de alteragdes ou exclusdes de dados, ou outros servicos ndo relacionados a solicitacdo de dados) — e vice-versa.

4.8 - Os representantes designados/nomeados pelos dirigentes dos érgéos:

4.8.1- Serdo as Unicas pessoas autorizadas a demandar fornecimento de dados em nome do 6rgdo ou entidade perante a
Prodest, em todas as fases do atendimento (além, obviamente, do préprio dirigente).

4.8.2 - Estardo autorizados somente a solicitar e receber informagdes pertencentes aos érgdos que os designaram.

4.8.3 - Nao poderdo substabelecer suas designacdes, ou seja, ndo poderdo nomear outros representantes. Porém poderao,
excepcionalmente, indicar terceiros apenas para receber dados que tenham solicitado em demanda especifica.

4.8.4 - Nao poderdo alterar quaisquer dados ou condi¢des dos atos de designagdo que os nomearam.
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INSTRUCOES AS AREAS DA PRODEST

5- INSTRUGOES GERAIS

5.1- Quando ndo for possivel atender a demanda (por exemplo, devido a indisponibilidade ou inexisténcia dos dados solicitados,
ou impossibilidade de obté-las), o setor para o qual a SA foi encaminhada devera informar ao solicitante os motivos da
impossibilidade do atendimento (registrando-os na respectiva SA, antes de encerra-la).

5.2- Toda a comunicagdo entre a Prodest e o solicitante, ao longo do atendimento, deverdo, preferencialmente, se dar via SA.
Quaisquer eventuais e-mails trocados entre as partes, incluindo terceiros, deverdo ser anexados na SA.

5.3 - Deverdo ser registradas nas SAs as datas nas quais ocorreram os fornecimentos dos dados solicitados.

5.4- Se o conteldo solicitado incluir dados pessoais, o atendimento devera se dar nos termos da Lei Federal n? 13.709/2018
(“LGPD — Lei Geral de Protecdo de Dados Pessoais”), do Decreto Estadual n? 4922-R/2021 e demais normas legais e
regulamentares aplicaveis, podendo haver, entre outras coisas, eventual necessidade de se descaracterizar, anonimizar ou
remover integralmente esses dados pessoais do conteudo a ser fornecido — exceto quando a entrega desses dados pessoais,
no todo ou em parte, for absolutamente necessdria ao atingimento da finalidade ou dos objetivos da demanda.

6- COMO DISPONIBILIZAR OS DADOS SOLICITADOS

6.1 - Os dados solicitados serdo fornecidos através do meio escolhido no formulario de abertura de SA, ou conforme acordado
com a area de atendimento, devendo observar as seguintes orientagGes:

6.1.1 - Fornecimento via download

a) Quando os dados forem disponibilizados ao solicitante via download, o “link publico” gerado deve ser protegido
por senha, que deve ser fornecida ao solicitante via SA, ou enviada apenas para os enderecos de e-mail do
dirigente ou do representante designado informados no oficio de designacao.

b) Se os dados solicitados forem compostos por mais de um arquivo, esses deverdo ser compactados em um Unico
arquivo (ZIP ou RAR), visando a criagdo de apenas um link publico por atendimento.

6.1.2 - Fornecimento via e-mail

a) Quando o fornecimento se der via e-mail, os dados serdo enviados somente para os enderecos de e-mail do
dirigente ou do representante designado informados no oficio de designacao.

b) Este meio de fornecimento esta sujeito as limitacdes de tamanhos de anexos das caixas postais envolvidas.
Atualmente, o limite para anexac¢do de arquivos é de aproximadamente 10 MB apenas.

6.1.3 - Fornecimento via midia removivel

a) Copias de dados em midias removiveis ou dispositivos de armazenamento moveis (flashdrives, HDDs, SSDs etc.)
poderdo, em ultimo caso, ser efetuadas, somente pelo prdprio solicitante ou pelas pessoas por ele autorizadas a
recebé-las (conforme indicadas na solicitagdo), mediante comprovacgdo de identidade (documento de identidade
oficial vdlido, atual e com foto).

b) E proibida a conex3o direta de dispositivos ou midias de terceiros as redes ou servidores da Prodest.
c) Evedada a entrega externa de midias por pessoal da Prodest.

6.2 - Por medida de seguranca, a Prodest fornecera os dados solicitados apenas aos dirigentes ou representantes designados dos
seus respectivos érgaos ou entidades, cabendo a estes encaminha-los a terceiros, caso deseje.
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ATENDIMENTO A TERCEIROS NAO CLIENTES E EXCECOES (INCLUINDO ORDENS JUDICIAIS E POLICIAIS)

7.1 - N3&o serdo atendidas solicitacbes de dados efetuadas por pessoas, 0rgdos ou empresas que ndo sejam os proprietdrios,
controladores ou responsaveis pela gestdo ou administracdo das informacdes solicitadas.

7.1.1- Dados de sistemas corporativos do Governo (SIARHES, SEP, SIGA etc.) somente serdo fornecidos mediante
intermédio ou prévia autorizacdo expressa do 6rgdo ou entidade proprietdrio ou controlador dos dados, ou gestor
administrativo do sistema — exceto quando os dados a serem fornecidos ja estejam publicados ou disponibilizados
ao solicitante, por quaisquer meios, ainda que de forma limitada.

7.2 - As Unicas excecdes ao estabelecido no item acima se dardo nos casos de ordens judiciais ou policiais/investigativas.

7.2.1 - Solicitacbes destas naturezas devem ser atendidas imediatamente, ndo havendo necessidade de se requerer
autorizacao prévia do proprietario, controlador ou responsdvel pela gestdo ou administracao dos dados solicitados.

7.2.2 - Somente serdo atendidas solicita¢cOes efetuadas por:

a) Autoridades do poder judiciario (juizes, desembargadores ou promotores), via mandado judicial
b) Autoridades que exergam func¢do de “policia judicidria” (delegados das policias Civil e Federal)
c) Orgdos de auditoria e controle (por exemplo, tribunais de contas), mediante solicitacdo formal

7.2.3- O processo de atendimento deste tipo de demanda se dara da seguinte forma:

1) A Diretoria encaminhard esse tipo de solicitacdo, via e-Docs e sob nivel de acesso “Sigiloso”, a ASJUR
(Assessoria Juridica), para andlise de legitimidade e legalidade (ou seja, se o solicitante tem a autoridade para
pedir os dados que estd solicitando e se os dados pedidos podem ser fornecidos sem que haja nenhuma
violagdo legal). Ndo é necessdria abertura de processo.

2) Confirmadas a legalidade e legitimidade por parte da ASJUR, esta emitird breve parecer favoravel a Diretoria,
que por sua vez encaminhara o pedido a area que levantara e fornecera os dados solicitados. Do contrario (ou
seja, caso a ASJUR ndo recomende o fornecimento), ou caso o mesmo nio seja possivel por outras razoes, a
Diretoria respondera ao solicitante, informando-lhe as razées da impossibilidade do fornecimento.

3) Encerrado o atendimento ao solicitante, a Diretoria informard o fato ao proprietario, controlador ou gestor
administrativo dos dados solicitados, se julgar necessario ou se houver previsao legal ou regulatdria.

7.2.4- Aplicam-se a este tipo de demanda, ainda, os itens 5.1, 5.3 e 10.1 deste documento.

8- DEMANDAS CONFIDENCIAIS

8.1- Caso a demanda seja confidencial, o solicitante deverd envia-la por oficio a Diretoria, via e-Docs e sob nivel de acesso
“Sigiloso”, para que esta tome as providéncias necessdrias junto as suas geréncias, visando o atendimento a solicitagcdo
enquanto preservando ao maximo o nivel de sigilo requerido.

8.2 - Demandas sigilosas, ou informagdes confidenciais delas extraidas, ndo deverdo constar em e-mails, SAs ou quaisquer outros
meios que ndo possam garantir a devida confidencialidade.

9- DESIGNAGCOES E SOLICITACOES RECEBIDAS PELA DIRETORIA OU OUTRAS AREAS

9.1- Oficios de designagdo de representantes, ou solicitagdes de fornecimento de dados, quando recebidos pela Diretoria ou
outra drea da Prodest (inclusive a propria area que ird atender a demanda), deverdo ser encaminhadas, também via e-Docs,
ao Helpdesk, para que este setor dé continuidade ao atendimento e, sobretudo, verifique se o solicitante estd com sua
designacdo valida.
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10 - ATRIBUICOES DO SETOR DE ATENDIMENTO DA PRODEST (HELPDESK)

10.1 - O Helpdesk (setor da Prodest de atendimento ao cliente) sera responsavel por:

10.1.1 -

10.1.2 -

10.1.3 -

10.1.4 -

Cadastrar os representantes designados pelos 6rgdos na ferramenta de service desk da Prodest

O Helpdesk deverd receber os oficios de designacdo de representantes via e-Docs e verificar se neles foram
preenchidos todos os campos obrigatdrios, nos termos desta norma. Do contrdrio, deve pedir aos solicitantes que
efetuem as devidas retificagcGes.

Para cadastramento, o Helpdesk devera atribuir a etiqueta “Extracdo de dados” aos cadastros dos representantes
designados e, no campo “Comentarios” desses cadastros, inserir as seguintes informagdes:

a) Os numeros dos encaminhamentos dos oficios de designagdo no e-Docs

b) As datas de emissdo desses oficios de designacgdo

c) Asvigéncias das designacdes (datas de inicio e fim), caso tenham sido informadas pelos solicitantes
d) Outrasinformacdes necessarias porventura constantes nos oficios, se necessario

Caso um designado ndo possua conta de usudrio na ferramenta, o Helpdesk o solicitara que a crie.

Validar a legitimidade das SAs

O Helpdesk devera verificar se as SAs de solicitacdo de dados que sdo abertas, ou que passam pela triagem desse
setor, foram mesmo solicitadas por um representante designado e devidamente cadastrado, nos termos desta
norma. Caso contrario, devera cancelar a SA e orientar o solicitante.

Quando houver necessidade de um eventual oficio de solicitacdo de dados ser substituido por qualquer razao, o
Helpdesk deverd aproveitar o contato com o solicitante e orienta-lo a efetuar sua solicitacdo via SA, informando-lhe
o link para download desta norma, para referéncia.

Encaminhar SAs para as dreas que efetuardo a disponibilizacdo dos dados solicitados

Nos casos de SAs abertas como “solicitacdo geral”, que sejam roteadas pelo Helpdesk. Se a solicitacdo
excepcionalmente chegar por oficio, esse deverd ser anexado na respectiva SA a ser aberta.

Notificar os 6rgdos sobre a renovagao das designagées

No inicio do més de dezembro de cada ano, o Helpdesk deve promover envio de oficio a todos os érgdos do Poder
Executivo Estadual, via e-Docs, lembrando-os sobre a necessidade da renovagdo das designacdes que desejem
manter e/ou das novas que queiram efetuar para o préximo ano-calendario, visto que todas as designagdes
correntes sdo automaticamente canceladas em 31/dezembro de cada ano.

10.2 - Demandas de outras naturezas constituem “solicitacdo de servico” e ndo se aplicam a este procedimento. A designagdo que
autoriza a solicitacdo de dados ndo autoriza o representante a também solicitar servigcos — e vice-versa.
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OFiCIO/(nome do érgdo/setor/etc.) n2 0000/(ano) (dia) de (més) de (ano)

OFiCIO DE DESIGNAGAO DE REPRESENTANTE

A
PRODEST - Instituto de Tecnologia da Informacdo e Comunica¢do do Estado do Espirito Santo

Em atendimento ao disposto na Politica de Seguranca da Informagdo da Prodest, nomeio a pessoa abaixo indicada como
representante autorizado a solicitar e receber dados e informacg&es geridas, controladas ou pertences ao nosso érgio/entidade e
gue sejam hospedados ou sejam tratados pela Prodest.

*Nome completo do designado:

*N2 do CPF do designado: N2 da matricula ou identidade funcional do designado:

*Entidade ou 6rgdo publico:

*Cargo ou fungdo do designado: *Setor funcional do designado:

*Telefones do designado (institucional e celular): *E-mail do designado (o mesmo a ser utilizado nas demandas):

Periodo de validade da nomeagao, se inferior ao término do ano-calendario corrente (opcional):

De / / a / /

InformagGes complementares:

*Campos obrigatdrios

Estou ciente que esta nomeagdo ndo autoriza o designado a solicitar servigos a Prodest, que a mesma sera valida apenas durante o
ano-calenddrio corrente (ou durante o periodo de validade especificado acima, caso informado) e que deverei comunicar as
renovacoes, alteragOes e revogacgdes desta designacgdo, através do envio de novos oficios a Prodest.

[Assinatura digital do dirigente do drgdo]

E-mail:
Telefone(s):
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