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1. OBJETIVO

Dispbe sobre as definicbes técnicas essenciais do ambiente de tecnologia da
informacao e comunicacao dos 6rgaos publicos estaduais.

2.  ABRANGENCIA

2.1 Orgéaos da administracéo direta e indireta no Ambito do poder publico estadual

3. REFERENCIAS

3.1 Instrugdo Normativa n° 04, de 12 de novembro de 2010, da Secretaria de
Logistica e Tecnologia da Informacé&o

3.2 SCL N° 001 - VERSAO 02 — Compras de Bens e Servicos Comuns —
Modalidade Pregao

4. UNIDADES FUNCIONAIS ENVOLVIDAS

4.1 Unidades de Tecnologia da Informacédo dos 6rgéos citados no item 2.1.

5. PROCEDIMENTO

« Manter cabeamento de dados organizado e identificad  o;

E importante que os 6rgdos mantenham sua estrutura de cabeamento de dados
organizada, identificada e, de preferéncia, compativel com as melhores préticas
referentes as normas ANSI/EIA/TIA-568B (Commercial Building
Telecommunications Cabling Standard) e ANSI/EIA/TIA-569A (Commercial Building
Standard Telecommunications Pathways and spaces).
Essa iniciativa possibilita maior assertividade e agilidade na resolugédo de
problemas e de quaisquer modificacbes ou adequacdes da estrutura existente,
evitando, inclusive, indisponibilidade total da rede interna do 6rgéo.
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« Manter equipamentos de informética com garantia;

Devido a atual dependéncia do andamento das atividades das instituicbes ao
ambiente de informatica, é desejavel que sejam mantidos os servi¢cos de garantia ou
manutencdo técnica para 0s principais equipamentos de informatica dos o6rgaos
publicos. Nesse contexto, devem ser considerados  principalmente
microcomputadores e switches de rede que atendem as necessidades internas dos
orgaos. Sempre que houver necessidade, os 6rgdos devem analisar a vantajosidade
em contratar extensao de garantia, servicos de manutencédo com fornecimento de
pecas ou aquisicdo de novos equipamentos.

« Manter solucdo de antivirus atualizada;

Entende-se como item essencial para a garantia da seguranca dos dados e
manutencdo dos niveis de servigcos oferecidos pela administracdo publica. A
protecdo aos dados e equipamentos, representada por um ambiente atualizado e
com menor exposicdo a ataques e riscos de segurancga, contribui com a
continuidade, eficacia e confiabilidade dos sistemas de informacé&o, em sintonia com
as respostas esperadas pelas areas usuarias e pela populacéo.

« Manter o parque computacional com as Ultimas atuali zacbes de
seguranca disponibilizadas pelos fabricantes de sof tware;

A instalacdo de atualizacdes de software (updates / patches) corrige brechas de
seguranca e erros de funcionalidades em software e firmware. Do ponto de vista da
seguranca, updates sdo de grande interesse pois mitigam falhas publicamente
conhecidas nos softwares. Sua aplicagcdo elimina vulnerabilidades, reduzindo de
forma significativa a possibilidade de exploracdo dos sistemas por individuos ou
codigos maliciosos. Para softwares Microsoft e principais distribuicbes Linux, a
obtencéo das atualizacdes pode ser feita diretamente dos repositérios mantidos pelo
PRODEST no Datacenter do Governo do ES, acessiveis por meio da rede
metropolitana e sem consumo de banda de Internet.

« Manter redundancia de servicos importantes;

A redundancia no contexto de TI representa a duplicagdo de componentes criticos
na arquitetura de uma solucéo, visando operacao ininterrupta em caso de falha de
um desses pontos. O PRODEST, por meio do Datacenter, disponibiliza, entre outros
servicos, maquinas virtuais (servidores) em modalidade denominada colocation.
Nesse cenario o PRODEST é responsavel por toda a infraestrutura redundante que
sustenta a solucdo de virtualizacdo (energia/rede/storage/servidores fisicos/etc),
ficando a cargo da area de Tl dos 6rgdos e secretarias a administragdo do Sistema
Operacional, aplicacbes e dados das maquinas virtuais. Como forma de evitar
pontos Unicos de falha nas camadas sob gestdo dos 6rgdos, recomenda-se que 0S
servicos considerados mais criticos em execucdo nesses ambientes sejam
concebidos seguindo a premissa de redundancia.

+ Manter backup de dados relevantes para a instituicd  0;

O PRODEST reitera que todos os dados relevantes dos 6rgaos devem ser mantidos
no Data Center do Estado, onde ha condicOes técnicas ideais de seguranca,
redundancia e disponibilidade. No entanto, em raz&o da limitacdo da abrangéncia
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das redes metropolitanas do Governo do Estado, alguns o6rgdos mantém
infraestrutura de informatica propria, que, por sua vez, devem obrigatoriamente
realizar backup dos dados sensiveis ao seu respectivo negocio, testando,
periodicamente, sua restauracdo. Apesar da abrangéncia da agdo, o PRODEST
sugere atencéo ao servidor de arquivos da instituicdo, pois nele sdo consolidadas as
informagdes mais importantes da mesma. Ainda no mesmo contexto, ratifica que
nao deve haver dados importantes aos 6rgdos nos microcomputadores dos seus
USuarios.

+ Manter rede sem fio segregada da cabeada;

A segregacao das redes permite definir controles de acesso distintos, estabelecendo
perimetros e acrescentando nova camada para protecédo dos dados trafegados.

« Manter enderecamento de rede de acordo com o plano IP definido pelo
PRODEST,

Os Poderes legislativo, judiciario e executivo do estado do Espirito Santo estéo
conectados através de redes de comunicacdo, mantidas pelo proprio Governo ou
por meio de contratagéo de links privados, ao Datacenter do Governo.

Objetivando 0 consumo aos recursos e servicos disponiveis no Datacenter, é
imprescindivel a adocdo do plano IP definido pelo Prodest, permitindo isolamento
entre as redes dos participantes, garantindo identificacdo Unica e padronizacdo no
acesso.

« Manter softwares proprietarios devidamente licencia dos;

Os fabricantes de programas de computador detém a propriedade intelectual dos
softwares por eles desenvolvidos, portanto o direito legal de instalacdo, execug¢ao ou
consumo esta condicionado aos termos de contrato da licenca de uso de cada
produto. E essencial que se estude minuciosamente as regras de licenciamento de
cada software proprietario. Esse conhecimento ajuda a otimizar os investimentos
realizados e evita dispéndios desnecessarios, muitas vezes significativos. Como
uma das competéncias do PRODEST é orientar tecnicamente projetos dos 6rgaos
estaduais que envolvam informatica e tecnologia da informacéo, o corpo técnico da
autarquia esta sempre a disposicdo para auxiliar nesses estudos e envolver
fabricantes e fornecedores, quando necessario.

« Priorizar a contratacéo de servi¢gos de outsourcing de impresséao;

A depender do volume de impressao, os 6rgdos devem analisar a viabilidade da
contratacao de servigcos de outsourcing de impressdo em detrimento da aquisicao de
equipamentos, Vvisto o risco de interrupgédo dos servigcos, causada pelo desgaste ou
quebra de pecas e insumos integrantes do equipamento.
Ha de se considerar, apesar da auséncia de legislacdo estadual, o posicionamento
da Secretaria de Tecnologia da Informacdo do Ministério do Planejamento,
Desenvolvimento e Gestdo do Governo Federal, que veda a compra de impressoras
para os orgaos federais, salvo em rarissimas excecoes.

« Manter profissional de Tl habilitado na gestdoda T | da instituicéo;

O Datacenter do Governo do ES possibilita aos 6rgdos e secretarias estaduais o
consumo imediato dos mais diversos servicos de tecnologia da informacgéo, tais
como correio eletrbnico, maquinas virtuais, backup, hospedagem de bancos de
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dados, sistemas web, filtro de conteddo, entre outros. Essas solucbes oferecidas
pelo PRODEST ajudam consideravelmente os gestores de Tl dos o6rgdos e
secretarias a concentrarem seus esforcos nas particularidades e necessidades
especificas de Tl como suporte ao negécio de cada organizacdo. Assim, é
determinante que exista em seu quadro de colaboradores profissional (is)
devidamente habilitado(s) a manter e evoluir os servicos de informatica de uso
exclusivo do 6rgao, como por exemplo impressédo, arquivos, sistemas operacionais,
autenticacdo, permissfes de acesso, resolucdo de nomes (DNS), distribuicdo
automética de configuragcbes de rede (DHCP), politicas de grupo, redes de
computadores (com e sem fio) e suporte ao usuario.

« Manter documentacao da infraestrutura de Tl atualiz  ada e disponivel,

Para o correto entendimento e diagnostico de um ambiente de tecnologia da
informacdo, é de suma importancia a existéncia de documentacdo devidamente
atualizada de toda a infraestrutura de Tl e seus componentes. Manter todos os itens
registrados em detalhes exclui a dependéncia de colaboradores especificos e cria
condicbes para que qualquer pessoa autorizada com conhecimento técnico
adequado atue nos sistemas e equipamentos para eventuais correcoes e/ou
evolucoes.

« Se 0 0Orgao tenha localidades ou edificios nos munic ipios de Cariacica,
Serra, Vila Velha e Vitoria:

v Utilizar as redes metropolitanas do governo;

Considerando que o Estado fez investimentos em redes metropolitanas
de alta velocidade em toda a Regidao Metropolitana da Grande Vitéria, 0 PRODEST
reitera que todos os 6rgdos que possuem edificios nessa abrangéncia geografica
devem utilizar os servigcos providos pela autarquia, devido a sua capacidade técnica,
alta disponibilidade e baixissimo custo. Ndo havendo a possibilidade de utilizar dos
servicos, o PRODEST sugere que seja priorizada a contratacdo de links de
comunicacdo por meio de Ata de Registro de Precos mantida pelo Governo
Estadual.

v Nao usar firewall de perimetro;

Recomenda-se né&o utilizar firewall de perimetro em razdo do
Datacenter do Governo Estadual disponibilizar recursos semelhantes, como
isolamento de redes entre 6rgéos, filtro de conteddo e limitacdo de banda. Além
desses servigos, 0s 0rgaos participantes obtém outros beneficios, como aumentar a
velocidade no acesso ao Datacenter do Governo, reduzir a complexidade de sua
rede, suprimir custos com novas contratacbes de garantia e/ou equipamentos que
desempenham essa funcéo.

v Nao manter servidores localmente;

O Datacenter do Governo do Estado foi projetado exatamente para
mitigar a necessidade de investimentos redundantes em tecnologia. Embora nao
seja possivel afirmar categoricamente que qualquer servico provido por servidores
locais possa ser absorvido pelo Datacenter Governo, sdo varios os exemplos de
orgaos, dos menores aos maiores, que fizeram a migracao e tém suas necessidades
100% atendidas pelo Datacenter Governo juntamente com as redes metropolitanas.
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Por isso € imprescindivel aos érgdos que por algum motivo ainda mantém servidores
localmente buscar o apoio do PRODEST para proceder a um estudo de viabilidade
de migracao de seus servidores locais para o Datacenter.

v Consumir os servicos de TI disponiveis no Datacente r do
Governo;

E recomendado que os 6rgdos publicos consumam os servicos de
informatica providos pelo Datacenter do Governo Estadual, visto suas condi¢gfes
técnicas de alta disponibilidade, redundéancia e seguranca do ambiente tecnoldgico
em regime ininterrupto. Ademais, a arquitetura do ambiente permite o
compartilhamento dos recursos de hardware e software entre os diversos 0rgaos,
protegendo o investimento previamente realizado.
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