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Supertecni

Especialistas em
seguranca da
informagao atuam em
empresas para garantir
qgue dados internos
hao sejam roubados

Débora Pedroza

les ndo tém espadas, nem ar-
E maduras e muito menos po-

deres sobrenaturais. Mesmo
assim, quando o assunto € segu-
ranca da informacdo das empre-
sas, eles sdo considerados verda-
deiros guardides. Sdo supertécni-
cos que trabalham com o objetivo
de fazer a empresa funcionar sem
ter dados roubados nem ter outros
tipos de problemas.

De acordo com o analista de se-
guranca da informacdo Gustavo
Pereira Chagas, a maioria das
companhias trabalha com dados
sensiveis ou tem algo a proteger,
seja a inteligéncia do negdcio, da-
dos de clientes (informacdes pes-
soais, bancarias, nimeros de car-
tdo de crédito), banco de informa-
¢des, dados internos e outros. “Os
prejuizos, caso algo aconteca, po-
dem ser devastadores, impedindo
até a continuidade do negdcio.”
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‘ E preciso se

preocupar com
todo o processo que
envolve a seguranca
da informac&o99

Gustavo Chagas, analista de
seguranca da informagao

Por isso, Chagas ressaltou que é
importante proteger essas infor-
macdes, 0 que evita que concor-
rentes ou pessoas mal-intenciona-
dos tenham acesso a esses dados.

O analista afirmou que poucas
empresas no Estado se preocupam
com a seguranca de suas informa-
¢des. E, para garantir dados mais
seguros, é necessario adotar acdes
simples e outras complexas nos
computadores das companbhias.

Entre elas: barreiras entre inter-
net e rede da empresa, antivirus,
backup interno e na nuvem (acesso
remoto a programas, arquivos e
servicos) e solucio de criptografia
- modificacfo codificada de textos.

Porém, nem todos estio a mercé
da sorte. HA empresas que inves-
tem muito em seguranca da infor-
macdo. E o caso da ArcelorMittal
Tubario, que mantém seu Data
Center bem guardado pelos ana-
listas de infraestrutura de tecnolo-
gia Marcelo Magalhdes do Carmo
e Paulo Muniz, além do restante
da equipe formada por 15 pessoas.

Para Marcelo, a responsabilidade
de manter a integridade da infor-
magcdo é grande, pois a atividade da
empresa depende do sistema ope-
racional. “Trabalhamos em um am-
biente que funciona 24 horas, nos-
so objetivo é manter a integridade e
a disponibilidade dos dados.”
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E possivel estar
seguro utilizando

de outras empresas o
servigo de armazenagem
na nuvem3J

Leonardo Camata, especialista em
Seguranca da Informagéo

Informacoes do
Estado com guardiao

Estratégias de governo, dados de
servidores, valores de investimen-
tos e informagdes da populagao.
Esses sao alguns dos dados que es-
tao sob a protegao do diretor-presi-
dente do Instituto de Tecnologia da
Informagao e Comunicagao do Es-
tado (Prodest) Renzo Colnago e to-
da sua equipe.

Ele ressaltou que a seguranca é
um dos pontos mais importantes da
tecnologia da informacao.

“Nao tratamos apenas de asse-
gurar que os dados estejam preser-
vados, mas também acessados
apenas por quem realmente deve
acessa-lo”, afirmou.

Centrais para garantir seguranca

Imagine armazenar as mais va-
liosas informagdes de uma empresa
em servidores fora da companhia
ou na internet, num ambiente bati-
zado de nuvem - o armazenamento
de dados de forma segura que este-
jam disponiveis e acessiveis de
qualquer lugar, de forma remota.

Parece estranho, mas esse servi-
co ja é oferecido por empresas es-
pecializadas que cobram uma
mensalidade para guardar as in-
formacées.

Segundo o gerente da ISH Tec-
nologia, especializada em segu-
ranc¢a da informacdo, Leonardo
Camata, o servi¢o tem se tornado
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ACESSO ao compl;tador: seguranca
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cada vez mais comum e pode ser
contratado conforme a necessida-
de da companbhia.

O analista em seguranca da infor-

macio Gustavo Pereira Chagas ex-
plicou que muitas empresas ja tra-
balham com solu¢ées em nuvem,
transferindo alguns de seus servi-
dores para esse formato, e ha casos
em que toda a estrutura de Tecno-
logia da Informacéo é terceirizada.
“Também ha solucdes de Backup
em nuvem, que permite que ape-
nas os dados da empresa sejam ar-
mazenados na nuvem, com cripto-
grafia e compressio, facilitando o
envio e restauracio desses dados.”
Chagas disse que sempre que os
servicos baseados em nuvem fo-
rem utilizado é fundamental pro-
curar uma empresa conceituada.
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MARCELO MAGALHAES E PAULO MUNIZ mantém informacées da ArcelorMittal Tubariio em seguranca
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Equipe capacitada
é fundamental para
guardar informacoes

“Hatrés aspectos basicos sobre a
seguranca da informacao: dados
devem estar integros; deve ser pos-
sivel recupera-los sempre que ne-
cessario; pessoas nao autorizadas
nao podem acessar informacoes.

As politicas de acesso aos arqui-
vos e diretorios sao umitem obriga-
tério para empresas que possuem
arquivos digitais. Cada usuario de-
ve possuir conta propria, com se-
nha, e deve ter acesso apenas aos
arquivos que precisa acessar. Os

cos protegem dados

THIAGO COUTINHO/AT

ANTONIO COSME/AT

Marcello Novaes,
professor universitario

sistemas informatizados devem ser
configurados de forma que cada
usuario deve acessar, ou alterar, so
informagoes necessarias e que di-
zem respeito a tarefa que realiza.
As politicas de backup e armaze-
namento constituem uma parte
crucial. Os dados devem ser guar-
dados em locais seguros € os ba-
ckups devem ser feitos com perio-
dicidade. Além de uma equipe capa-
citada, que é fundamental para ga-
rantir a seguranga da informagao.”



